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Die Losung e 1

« Caesar verwendete einen einfachen Algorithmus

. ,Dabei benutzte Caesar eine Verschiebung des Alphabets
um drei Buchstaben.”

« Online Verschlusselung / Entschlisselung z.B.
« http://weddige.eu/tools/kryptix/

« Somit ergibt sich:
« Verschlisselung entschliisselt
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Uberblick onsmt K

« Verschlisselungshierarchie im SQL Server

« Symmetrische und Asymmetrische Schliissel

« Verschlisseln und Entschliisseln von Datenspalten
« Kopieren von verschlusselten Daten

. Transparent Data Encryption

« Diskussion

« Mittagessen
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Verschliisselungshierarchie o iX

« Hierarchische Verschlisselungs- und Schliisselverwaltungs-
hierarchie

« Jede Ebene verschlisselt die darunter liegende Ebene

Datenschutz-API (DAPI, Windows OS) schiitzt den Dienst-Hauptschlissel,
typischerweise durch Kennwort geschitzt.

Der Datenbank-Hauptschliissel wird durch den Dienst-Hauptschliissel
geschitzt. Der Dienst-Hauptschliissel wird durch das SQL Server Setup
erzeugt

. Genutzt werden
Zertifikate
Symmetrische Schliissel

« Asymmetrische Schlussel
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Symmetrische Schlissel farc " iX

« Ver- und Entschliisselung erfolgt mit dem gleichen Schliissel

« Typische Verfahren: DES, AES, Triple-DES

. Problem: sicheres Ubertragen des Schliissels

Mégliche Lésung: Verschliisselung des Schlissels durch
einen asymmetrischen Schlissel

. Dienst-Hautpschliissel und Datenbank-Hauptschlissel sind
symmetrische Schlissel.
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Asymmetrische Schlissel farc " iX

. Die Verschlusselung erfolgt mit einem Public Key

Die Entschlusselung erfolgt mit einem Private Key
« Typische Verfahren: RSA

« Problem: das Verfahren ist aufwendiger und nicht so
performant im Vergleich zu symmetrischen Verfahren
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Zertifikate rorermey X

Wird haufig als Container fir asymmmetrische Schlussel
verwendet

« Es keinen kryptografischen Unterschied zwischen asymmetrischen
Schliisseln und Zertifikaten

Zusétzliche Informationen

. Gililtig ab (Standardwert: Erstellungszeitpunkt)
. Gliltig bis (Standardwert: Giiltig ab + 1 Jahr)

. Zertifikatsaussteller
Beinhaltet

. Offentlichen Schliissel

. Optional: privaten Schltssel

Selbstgenerierte Zertifikate im SQL Server
« Eskoénnen aber auch externe Zertifikate verwendet werden
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Demo e 1

Verschlisselung von
Daten einer Tabelle mit
einem symmetrischen
Schlissel

Skript fur diese Demo:
SymEncryption.sql
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Demo Zusammenfassung e 1

Erstellung symmetrischer Schlissel:

« CREATE SYMMETRI C KEY

« Schutz des Schlissels z.B. durch Zertifikat oder Passwort
« Nutzung verschiedener Verschlisselungsverfahren

Nutzung symmetrischer Schlussel:
. OPEN SYMVETRI C KEY

Nutzung mehrerer symmetrischer Schlissel

« Beim Entschlusseln mit DECRYPTBYKEY nutzt der SQL Server
automatisch den korrekten Schliissel.

. Schlissel missen geoffnet sein!

Verschlisselung von Daten mit ENCRYPTBYKEY
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o 1)

Demo

« Schutz der
verschliisselten Daten

Skript fir diese Demo
Authenticator.sql
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Demo Zusammenfassung e 1

« Verwendung eines Authenticators zum Schutz der
verschlusselten Daten

. Typischer Authenticator ist der Primary Key der Tabelle

Authenticator wird mit dem verschliisselten Wert gespeichert

Authenticator muss bei DECRYPTBYKEY und ENCRYPTBYKEY
angegeben werden.

« Ergebnis = NULL wenn der Wert nicht entschlisselt werden
kann

. z.B. weil der verschlusselte Wert durch einen anderen Ersetzt wurde
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Demo e 1

« Kopieren verschlisselter
Daten in eine andere
Datenbank

Skript fur diese Demo:
CopyData.sql
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Demo Zusammenfassung o iX

« Symmetrische Schlissel kdnnen nicht exportiert / gesichert
werden.
« Ausnahme: Datenbank-Hauptschlissel
« BACKUP MASTER KEY

Erstellen identischer, symmetrischer Schliissel in beiden
Datenbanken

« CREATE SYMMVETRI C KEY Optionen:

« KEY_SOURCE

« | DENTI TY_VALUE

« Wie der symmetrische Schlussel in der Datenbank geschutzt
wird (z.B Zertifikat) ist fiir die Entschliisselung nicht relevant.

Systemtabelle sys. symmet ri c_keys
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Demo e 1

« Einspielen einer
Datenbanksicherung mit
verschlisselten Daten
auf einem anderen
Server

Skript fur diese Demo:
Backup.sql
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Demo Zusammenfassung e 1

« Sicherung und Wiederherstellung einer Datenbank mit
verschlusselten Daten wie gewohnt (Backup / Restore)

« Der Datenbank-Hauptschlissel muss manuell gedffnet werden
. OPEN MASTER KEY

« ALTER MASTER KEY REGENERATE
. Entschlisselung mit altem Master Key

« Neuverschliusselung mit neuem Master Key
. Danach wird der Master Key wieder automatisch gedoffnet.
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Demo

o 1)
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« Asymmetrische
Schliissel und
Geschwindigkeits-
vergleich mit
symmetrischen
Schliisseln.

Skript fur diese Demo:
Performance.sql
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Demo Zusammenfassung

i

« Asymmetrische Schllissel werden nicht geoffnet
. kein OPEN ASYMVETRI C KEY Befehl vorhanden

« Methoden fiir Ver- und Entschliisselung:
« DECRYPTBYASYMKEY
. ENCRYPTBYASMKEY

. Grenzwerte beachten:
. 512 Bit RSA kann bis zu 53 Bytes verschlisseln
« 1024 Bit RSA kann bis zu 117 Bytes verschlisseln
« 2048 Bit RSA kann bis zu 245 Bytes verschlisseln
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Demo

« Transparent Database
Encryption

Skripte fur diese Demo:
TDE.sql
TDE_Restore.sql
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Diskussion e I X
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