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Die Lösung

� Caesar verwendete einen einfachen Algorithmus
� „Dabei benutzte Caesar eine Verschiebung des Alphabets 

um drei Buchstaben.“

� Online Verschlüsselung / Entschlüsselung z.B.
� http://weddige.eu/tools/kryptix/

� Somit ergibt sich:
� Verschlüsselung entschlüsselt
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Überblick

� Verschlüsselungshierarchie im SQL Server

� Symmetrische und Asymmetrische Schlüssel

� Verschlüsseln und Entschlüsseln von Datenspalten

� Kopieren von verschlüsselten Daten

� Transparent Data Encryption

� Diskussion

� Mittagessen
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Verschlüsselungshierarchie

� Hierarchische Verschlüsselungs- und Schlüsselverwaltungs-
hierarchie

� Jede Ebene verschlüsselt die darunter liegende Ebene
� Datenschutz-API (DAPI, Windows OS) schützt den Dienst-Hauptschlüssel, 

typischerweise durch Kennwort geschützt.

� Der Datenbank-Hauptschlüssel wird durch den Dienst-Hauptschlüssel 
geschützt. Der Dienst-Hauptschlüssel wird durch das SQL Server Setup 
erzeugt

� Genutzt werden
� Zertifikate

� Symmetrische Schlüssel

� Asymmetrische Schlüssel
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Symmetrische Schlüssel

� Ver- und Entschlüsselung erfolgt mit dem gleichen Schlüssel

� Typische Verfahren: DES, AES, Triple-DES

� Problem: sicheres Übertragen des Schlüssels
� Mögliche Lösung: Verschlüsselung des Schlüssels durch 

einen asymmetrischen Schlüssel

� Dienst-Hautpschlüssel und Datenbank-Hauptschlüssel sind 
symmetrische Schlüssel.
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Asymmetrische Schlüssel

� Die Verschlüsselung erfolgt mit einem Public Key

� Die Entschlüsselung erfolgt mit einem Private Key

� Typische Verfahren: RSA

� Problem: das Verfahren ist aufwendiger und nicht so 
performant im Vergleich zu symmetrischen Verfahren
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Zertifikate

� Wird häufig als Container für asymmmetrische Schlüssel 
verwendet
� Es keinen kryptografischen Unterschied zwischen asymmetrischen 

Schlüsseln und Zertifikaten

� Zusätzliche Informationen
� Gültig ab (Standardwert: Erstellungszeitpunkt)

� Gültig bis (Standardwert: Gültig ab + 1 Jahr)

� Zertifikatsaussteller

� Beinhaltet
� Öffentlichen Schlüssel

� Optional: privaten Schlüssel

� Selbstgenerierte Zertifikate im SQL Server
� Es können aber auch externe Zertifikate verwendet werden
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� Verschlüsselung von 
Daten einer Tabelle mit 
einem symmetrischen 
Schlüssel

Skript für diese Demo: 
SymEncryption.sql
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Demo Zusammenfassung

� Erstellung symmetrischer Schlüssel:
� CREATE SYMMETRIC KEY

� Schutz des Schlüssels z.B. durch Zertifikat oder Passwort

� Nutzung verschiedener Verschlüsselungsverfahren

� Nutzung symmetrischer Schlüssel:
� OPEN SYMMETRIC KEY

� Nutzung mehrerer symmetrischer Schlüssel
� Beim Entschlüsseln mit DECRYPTBYKEY nutzt der SQL Server 

automatisch den korrekten Schlüssel.

� Schlüssel müssen geöffnet sein!

� Verschlüsselung von Daten mit ENCRYPTBYKEY
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Demo
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� Schutz der 
verschlüsselten Daten

Skript für diese Demo 
Authenticator.sql
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Demo Zusammenfassung

� Verwendung eines Authenticators zum Schutz der 
verschlüsselten Daten

� Typischer Authenticator ist der Primary Key der Tabelle

� Authenticator wird mit dem verschlüsselten Wert gespeichert

� Authenticator muss bei DECRYPTBYKEY und ENCRYPTBYKEY
angegeben werden.

� Ergebnis = NULL wenn der Wert nicht entschlüsselt werden 
kann
� z.B. weil der verschlüsselte Wert durch einen anderen Ersetzt wurde
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� Kopieren verschlüsselter 
Daten in eine andere 
Datenbank

Skript für diese Demo: 
CopyData.sql
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Demo Zusammenfassung

� Symmetrische Schlüssel können nicht exportiert / gesichert 
werden.
� Ausnahme: Datenbank-Hauptschlüssel
� BACKUP MASTER KEY

� Erstellen identischer, symmetrischer Schlüssel in beiden 
Datenbanken

� CREATE SYMMETRIC KEY Optionen: 
� KEY_SOURCE
� IDENTITY_VALUE

� Wie der symmetrische Schlüssel in der Datenbank geschützt 
wird (z.B Zertifikat) ist für die Entschlüsselung nicht relevant.

� Systemtabelle sys.symmetric_keys
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� Einspielen einer 
Datenbanksicherung mit 
verschlüsselten Daten 
auf einem anderen 
Server

Skript für diese Demo:
Backup.sql
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Demo Zusammenfassung

� Sicherung und Wiederherstellung einer Datenbank mit 
verschlüsselten Daten wie gewohnt (Backup / Restore)

� Der Datenbank-Hauptschlüssel muss manuell geöffnet werden
� OPEN MASTER KEY

� ALTER MASTER KEY REGENERATE
� Entschlüsselung mit altem Master Key
� Neuverschlüsselung mit neuem Master Key
� Danach wird der Master Key wieder automatisch geöffnet.
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Demo
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� Asymmetrische 
Schlüssel und 
Geschwindigkeits-
vergleich mit 
symmetrischen 
Schlüsseln.

Skript für diese Demo:
Performance.sql
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Demo Zusammenfassung

� Asymmetrische Schlüssel werden nicht geöffnet 
� kein OPEN ASYMMETRIC KEY Befehl vorhanden

� Methoden für Ver- und Entschlüsselung:
� DECRYPTBYASYMKEY

� ENCRYPTBYASMKEY

� Grenzwerte beachten:
� 512 Bit RSA kann bis zu 53 Bytes verschlüsseln

� 1024 Bit RSA kann bis zu 117 Bytes verschlüsseln

� 2048 Bit RSA kann bis zu 245 Bytes verschlüsseln
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� Transparent Database 
Encryption

Skripte für diese Demo:
TDE.sql
TDE_Restore.sql
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Diskussion

?


