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Sicherheitsdefinition

Authentication

Unter [Authentication] wird der Prozess
verstanden, mit dem Microsoft SQL
Server die Identitat einer Anforderung
uberprift und und einrichtet.

Authorization

Unter [Authorization] wird der Prozess
verstanden, unter dem Microsoft SQL
Server einer authentifizierten Identitat
Zugriff auf Ressourcen gewahrt oder
verweigert.
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SQL Server Dienste T ST e P
Welche Dienste verwendet SQL Server?

SQL Server: Database Engine (Verwaltung von Datenbanken)

SQL Server Agent: Job Engine (Ausfihrung von zeitgesteuerten Auftragen)

SQL Server Browser: Listener fir Anfragen in Multi-Instanzen-Umgebung

Weiterleitung von Anfragen an richtige Instanz
Verbindung von DAC (Dedicated Admin Connections
SQL Server Integration Serv.: Datenmigration
SQL Server Reporting Serv.: Webbasiertes Reporting
SQL Server Analysis Serv.:  Data-Mining / OLAP

Name Status Startmodus Anmelden als Prozess-ID Diensttyp

DY SQL Server Integration Services 10.0 Wird ausgefahrt Automatisch A_sqlserver 1392 5SIS Server

¥ 5QL Full-text Filter Daemon Launcher (MSSQLSERVER) Wird ausgefuhrt Manuell NT AUTHORITYALOCALSERVICE 3316

':y SQL Server (MSSQLSERVER) Wird ausgefuhrt Automatisch J_sqlserver 2072 SQL Server

(@ SQL Server Analysis Services (MSSQLSERVER) Beendet Manuell A\_sqlserver 0 Analysis Server
2» SQL Server Reporting Services (MSSQLSERVER) Wird ausgefahrt Automatisch A\_sqlserver 2516 ReportServer
A=) SQL Server Browser Beendet Andere (Boot, Syste.. NT AUTHORITYALOCALSERVICE 0 5QL Browser
iu SQL Server-Agent (MSSQLSERVER) Beendet Manuell \_sqlserver 0 S5QL Agent
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Warum Dienstkonten? et R et

 Dienstkonten steuern die kontrollierte Zugriffsberechtigung des Prozesses auf Ebene
des Betriebssystems

 Berechtigungen auf Ebene des Betriebssystems konnen ausschlielllich an Computer-
/User-/Gruppenobjekte erteilt werden

 Getrennte Verwaltung von Logins und Applikationen (SQL Server)

SQL Server Engine SQL Server Agent SSIS

BN Administrator C:‘\Windcws‘l.,sg,rstemi‘r?-.cmd.exe- [ =T |&I

CislUserssuricken>whoami
nbh—dell-ivsuricken

GisUzerssuricken>
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Neu ab SQL Server 2008 LA D serater oms

* Per Standard wird die lokale Windows-Gruppe BUILTIN\Administrators nicht mehr der
festen Servergruppe ,sysadmin“ zugewiesen

 Die Windowsgruppen fur die Verwendung von SQL Server (siehe nachste Folie) sind
nicht mehr der festen Servergruppe ,,sysadmin® zugewiesen

« Dem ,Dienstkonto” werden explizit ,sysadmin“-Berechtigungen zugeteilt

 Wird SQL Server unter dem Betriebssystem , Windows Server 2008“ oder Vista
installiert, wird eine , Dienst-Sid“ als Element der festen Serverrolle ,,sysadmin®
bereitgestellt.

Serviceaccount Serviceaccount Serviceaccount
¥
l Service Sid
\
AT
e — \/
__Filesystem |
— >
Server
)

4. SQL Server Entwicklerkonferenz SQL Server Security Uwe Ricken



S Berater GmbH

Standardgruppen Sm W el A

Bei der Installation von Microsoft SQL Server werden Standardgruppen anlegt
Die Standardgruppen werden IMMER auf dem lokalen Server angelegt
Die Nomenklatur unterliegt festen Regeln:

SQLServer[Service]S[ComputerName]S$S[InstanceName]

Ausnahmen:
Instanzunabhangige Dienste (SQL Browser, AD Zugriff) werden nur einmal gelistet!

J% Remoteunterstitzungsanbieter Mitglieder dieser Gruppe kdnnen Benutzern dieses Computers Remoteunterstdtzung anbieten,
# 501 Server20055QL BrowserUserSMB-DELL-TV Mitglieder der Gruppe besitzen die erforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die zugeordnete Instanz von 5(
M sqLServerDTSUserSMB-DELL-TV Mitglieder der Gruppe besitzen die erforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die zugecrdnete Instanz von 50
& sQLServerFDHostUserSMEB-DELL-TVEMSSQLSERVER Mitglieder der Gruppe besitzen die eforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die SQL Server-Volltextsuche in
P 5QLServerMSASUserSMNE-DELL-TVSMSSQLSERVER Mitglieder der Gruppe besitzen die erforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die zugeordnete Instanz von 5(
S0 ServerMSSQLServerADHelperlserSNE-DELL-TV Mitglieder der Gruppe besitzen die eforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fdr die zugeordnete Instanz des Hi
& sQLserverMsSQLUserSMB-DELL-TIVSMSSQLSERVER Mitglieder der Gruppe besitzen die erforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die angegebene Instanz von 5(
M sqLserverReportServerUserSMB-DELL-TVEMSRS10_50.MSSQLSERVER  Mitglieder der Gruppe besitzen die erforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonto fir die zugeordnete Instanz von 50
2= 50LServerSQLAgentUserSME-DELL-IVSMSSQLSERVER Mitglieder der Gruppe besitzen die eforderlichen Zugriffsrechte und Privilegien, um als Anmeldekonteo fir die zugeordnete Instanz des 50
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Verwendung von Dienstkonten

 Dienste uber den SQL Server Configuration Manager konfigurieren
e Dienstkonten werden automatisch den Computergruppen hinzugefigt

DEMO:

Erstellung eines Serviceaccounts

Konfiguration des SQL Server Engine Dienstes
Konfiguration der Berechtigung in Datenbankverzeichnis

?‘,’ S0L Server Configuration Manager

File  Action Wiew Help

-= 56> 2

‘@ 3oL Server Configuration Manager (Local) MNarmne | Stake | Stark Maode | Log on As | Process ID | Service Type
S0L Server 2005 Services ESQL Server Integration Services Stopped Manual MT AUTHORITY | NetworkService ]

L, SQL Server 2005 Metwork Configuration (32bit) | #@50L Server FullText Search (MSSQLSERVER)  Stapped Marwal MT AUTHORITY|NebworkService o

2, SQL Mative Clisnt Configuration (32bit) ¥R SCL Server FullText Search (BACKUPTEST)  Stopped  Manual NT AUTHORITY\NetwarkService i

i SOL Server 2005 Nebwork Configuration PR SGL Server FUllText Search (MOMITOR) Stopped  Manual MT AUTHORITY|MetworkSarvice ]

. 5QL Native Clisnt Configuration EQSQL Server (BACKUPTEST) Running Automatic dbgsvea_fra_sql_ch. 2012 SOL Server
EE)SQL Server (MONITOR) Running Aukomatic dbgisvca_fra_sglio z84 S0L Server
EE)SQL Server (MSSQLSERYER) Running automatic dbghsvea_fra_sgl_d*'- 2076 S0L Server
[:@)SQL Server Analysis Services (M3SQLSERY... Stopped Manual dbghswea_fra_sql_cla: i} Analysis Server
SQL Server Reporting Services (M3SQLSE...  Stopped Manual MT AUTHORITY\MNetwarkService i} Report Server
SQL Server Reporting Services (MOMITORY  Running Aukomatic DBGysvea_fra_sgl_ -1 2403 Report Server
@SQL Server Agent (BACKUPTEST) Running automatic dbghsvea_fra_sgl_ot 248 S0L Agent
@SQL Server Agent (MOMITOR) Running autaomatic dbghsweca_fra_sgl_r-:.. 3116 SOL Agent

Sl Server Browser Running Automatic dbghsvea_fra_sgl_d- 3240

@SQL Server Agenk (MSSOLSERVYER) Running Aukornatic dbaisvca_Fra_sql_d': . 3300 SL Agent
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B __YBerater GmbH

Sicherheitshierarchie W S

Die Sicherheitseinschrankungen fur einen zugriffsberechtigten Benutzer konnen auf
verschiedene Sicherheitselemente (sicherungsfahige Elemente) angewendet werden.

LOGIN (Server)

Benutzer / Rollen (Datenbank)

Schemata (Datenbank)

Sicherungsfahige Objekte

-Tabellen
-Views
-Stored Procedures
-Functions
—/ S _
—_—
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Zugang zu SQL Server (Authentication)

Berechtigung zum Zugriff auf den SQL Server Uber [Logins]
* Integrierte Sicherheit (Windows Konto)
e SQL Sicherheit (Von SQL Server verwaltetes Konto)

r T -
3 Servereigenschaften - NB-DELL-IV e

Konfiguration ist [Eigenschaft] des Servers e

28 Skipt ~ [ Hiffe

* Integrierter Modus (Windows only)

Serverauthentifizierung

1 Windows-Authentifizierungsmodus

¢ G em iS C h t er M (0) d us (Wi N d OWS un d S QL) :: Er?-:;::nkeme"ungen @ 5QL Server-und Windows-Authentifizienungsmodus

[ Berechtigungen
‘ Anmeldungsiberwachung

| Keine
@ Mur fehlerhafte Anmeldungen

! Mur erdolgreiche Anmeldungen

Serverproxylconta

|
]
l 1 Edolgreiche und fehlerhafte Anmeldungen I
[] Servempraxykonto aktivieren |

Verbindung —

Server:
N| MNB-DELL-V Optionen I

B erbindung: ] Common Criteria-Kompatibilitat aktiviersn

J| MEDEHANuncken 7] C2-Uberwachungs-Ablaufverfolgung aktivieren

Verbindungseigenschaften

anzeigen [] Datenbankibergreifende Besitzverkettung

Status

Bereit

0K | [ Abbrechen
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Berechtigungen fir Server

d Berater GmbH

Deisnbanken Netlzwerks B=ra ung® Laryice

Interne Serverrollen sind fur die Verwaltungsebene des SQL Server vorgesehen

Es konnen keine selbstdefinierten Rollen hinzugefliigt werden

Serverrollen sind unabhangig von Berechtigungen in den Datenbanken

i Sicherheit

+] [ Anmeldungen
Ss] serverrollen

’5 bulkadmin

™ dbcreator

™ diskadmin

™ processadmin
™ public

! securityadmin
! serveradmin

™ setupadmin

™! sysadmin
Anmeldeinformationen
Kryptografieanbieter
Uberwachungen

LU Lk

Serveriberwachungsspezifikationen

4. SQL Server Entwicklerkonferenz

Rolle Beschreibung

Bulkadmin Kénnen BULK INSERT Befehle ausfiihren

Dbcreator Konnen Datenbanken erstellen, verwalten und l6schen
Diskadmin Konnen die Datenbankdateien verwalten (vergroRern /

verkleinern / hinzufligen / 16schen)

Processadmin

Kénnen Prozesse (SPID), die auf dem Server aktiv sind,
beenden.

Securityadmin

Kénnen Logins und Benutzer (Server / Datenbanken)
verwalten.

Serveradmin

Kénnen Serverkonfigurationen verandern und die Dienste
stoppen.

Sysadmin

Konnen ALLE Aktivitaten auf dem SQL Server durchfiihren.

Setupadmin

Konnen [Linked Server] hinzufiigen / 16schen

SQL Server Security

Uwe Ricken




d Berater GmbH

Berechtigungen fiir Server oreraanken:Neteusha- Buruny: v

Systembefehle /-objekte fir die Verwaltung von Serverrollen

Prozedur Beschreibung

sp_helpsrvrole Liefert eine Liste aller verfligbaren Serverrollen
sp_helpsrvrolemember Liefert eine Liste aller Logins, die Mitglied einer Serverrolle sind
sp_srvrolepermission Zeigt Berechtigungen einer Serverrolle

IS_SRVROLEMEMBER() Ermittelt, ob ein Login Mitglied einer bestimmten Serverrolle ist
sys.server_role_members Liste aller Logins und deren Mitgliedschaften in Serverrollen
sp_addsrvrolemember Prozedur zum Hinzufligen eines Logins zu einer Serverrolle
sp_dropsrvrolemember Prozedur zum Entfernen eines Logins von einer Serverrolle
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Individuelle Berechtigungen

Explizite Berechtigungsstufen (unabhangig von Serverrollen)

T e =
I - 000000000+ Oo-6--------,._, /- -4/
Seite auswahlen 5 ’
 gr— | 5% Skrpt + I Hife
25 Abeitsspeicher [ i
2‘} Prozessoren Anmeldenamen oder Rollen: Sughen
2 Sicherheit : : . z
25 Verbindungen [ MName Typ =
ﬁ Datenbankeinstellungen La HHEMS _Agent SigningCertificate i Anmeldung
ﬁi Erweitert | |_a HHMS_Policy Event Processing Logindi Anmeldung
ﬁ Berechtigungen | & HAEMS_PolicySigningCertificateH Anmeldung
iﬁ HHEMS_Policy Tsgl Execution Login#H Anmeldung E
m HEMS_SmoBdendedSigningCertificate i Anmeldung
& HAEMS _S5QLAuthenticatorCertificatedH Anmeldung
Lﬂ HAMS _5QLReplication SigningCertificate ## Anmeldung
| li HAEMS _5QLResourceSigningCertficate il Anmeldung I
| NB-DELLIV\_sglserver Anmeldung
|7 | NB-DELL-V'wricken . Anmeldung i
| DS e e e e - e
Berechtigungen fur NE-DELL-IWwricken:
Explizit | Effektiv
Verbindung | : Beredﬁigung - Berechtigender Erteilen Mit Eteilung  Verweigem - |
Server: Einstellungen andem MNB-DELL-IVwricken | [l |
L | Endpurkt erstellen NB-DELL V'wricken F & =
Werbindung: - Ereignisbenachrichtigung fir Ablaufverfolgun...  NB-DELL-Vwricken [ [ [
NB-DELL-V wricken : :
BExterme Zugriffsassembly MNEB-DELL-IVwricken | [ [}
2 Verbindungseigenschaften Herunterfahran NE-DELL-Vwricken &l [ &
i [ Massenvorgange verwalten MWB-DELL-Wwricken [} [l [l =
Status Ressourcen andem NE-DELL-IV'wricken & & 1
Bereit Server authentifiziersn MNB-DELL-IVwricken | [ [l
Server steuem MWB-DELL-Wwricken [l 1 [l 1l

[ ok || Abbrechen
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Berechtigungen fiir Datenbanken

Zugriff auf Datenbanken erfolgt nur fur authentifizierte Anmeldungen

Berechtigungen in Datenbanken werden auf Benutzer Ubertragen

= |l Datenbankrollen
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin
ma_ComitteeManager

ma_CompanyManager
-

WIS

ma_EventManager
™ ma_IndividualManager
!, public

M SystemAdministrator

# [l Anwendungsrollen

4. SQL Server Entwicklerkonferenz

Rolle

Beschreibung

db_accessadmin

konnen den Zugriff fir Windows-Anmeldungen,
Windows-Gruppen und SQL Server-Anmeldungen
hinzufiigen und entfernen.

db_backupoperator

konnen eine Sicherung der Datenbank durchfiihren.

db_datareader

konnen fiir jede Tabelle bzw. Sicht in der Datenbank eine
SELECT-Anweisung ausfilihren.

db_datawriter

konnen Daten in allen Benutzertabellen hinzufiigen,
I6schen oder dndern.

db_ddladmin

kdnnen in einer Datenbank samtliche DDL-Befehle (Data
Definition Language) ausfiihren.

db_denydatareader

konnen keine Daten in den Benutzertabellen in einer
Datenbank lesen.

db_denydatawriter

kdnnen keine Daten in den Benutzertabellen in einer
Datenbank hinzufligen, andern oder I6schen.

db_owner

konnen alle Aktivitaten zur Konfiguration und Wartung
an der Datenbank ausflihren.

db_securityadmin

konnen die Rollenmitgliedschaft andern und
Berechtigungen verwalten.

SQL Server Security

Uwe Ricken




Eintrittskarte (Login)

4. SQL Server Entwicklerkonferenz

Seite auswsahlen

B figener]

2 Servemollen

% Benutzerzuordnung

% Sicherungsfahige Elemente

5 Status

Verbindung
Server:
WB-DELL-IV

Werbindung:
MB-DELL-Wwricken

3 Verbindungseigenschaften
anzeigen

Status

S Skt~ (I Hife |

L) Berater GmbH

Daisenbanken Netiwerkhe » Beralung* Servica

Anmeldename:

@ Windows-futhertifiziening

SOL Server-Authentifizierung

Kennwort:

[] Attes Kenrwort angeben
Altes Kennwort:

[] Kennwaortrichtlinie erzwingen

R e }
|| Ablauf des Kennworts erzwingen

1

MB-DELL-Vwuricken

Suchen... i

|| Benutzer muss das Kennwort bei der nachsten Anmeldung andem

Fugeordnet zu Fertifikat

Zugeordnet zu asymmetrischem Schi

Zu Anmeldeirformationen zuordnen

Zugeordnete
Anmeldeinformationen

Standarddatenbankc:
Standardsprache:

o |

7

1 N
~ || Hinzufiigen |

Anmeldeinfor...  Anbieter

SQL Server Security

Uwe Ricken



t_) Berater GmbH

Eintrittskarte (Login)

-
E Anmeldungseigenschaften - NE-DELL-IViuricken
[Seite auswahien . ="
Skript = Q-3 Hiffe
12 Allgemein =5 Shtipt =
=
ﬁ Benutzerzuordnung Die Servermolle wird verwendet, um einem Benutzer serverweite Sicherheitsprivilegien zu erteilen.
25 Sicherungsfahige Elemente
25 Status
Servemollen:
bulkadmin
dbcreator
[7] diskadmin
processadmin
public
securtyadmin
serveradmin
setupadmin
gysadmin
Verbindung
Server:
MB-DELL-IV
Werbindung:
MB-DELL-IVswaricken
_ig Werbindungseigenschaften
anzeigen
Status
Bereit
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Eintrittskarte (Login)

Seite auswahlen . .
Skript = /-y Hilfe
|25 Allgemein <5 Staipt -
# Servemollen
= Benutzer, die dieser Anmeldung zugeordnet sind:
ﬁ Sicherungsfahige Elemente Fuord. . Datenbank Benutzer Standardschema El
2 Status | Amcham_Web
ConferenceAdmin
CorferenceAdmin NET =
dbCustomer
[ MA_ONLINE
master
MemberAdmin2010
MemberAdminB
MemberAdminCH
= =
[[] Gastkonto aktiviert fir: Amcham_Web
Mitgliedschaft in Datenbankrolle fir: Amcham_Web
Verbindung
[[] db_accessadmin
Server: db_backupoperator
NB-DELLAV db_datareader
Verbindung: db_datawriter
NB-DELL-Vwricken db_ddladmin
_ _ db_denydatareader
_i@ Verbl_ndunqsaqensdﬂaﬁen [ db_denydatawriter
s db_owner
Ciahs [ db_securityadmin
: public
= Bersit

| ok ][P-.I::-bm::hen]
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o o o t_)Eerater GmbH
Eintrittskarte (Login)

Daisenbanken Netiwerkhe » Beralung* Servica

Fic
ﬁ Anmeldungseigenschaften - MB-DELL-IV\uricken

| Seite auswahlen : =
[ Mlgemein 25 Skipt + [} Hife
4 Servemollen

7 Benutzerzuordriung
=T Sichenungsfahioe Hemente

Anmeldename: MEB-DELL-I'wricken

“F Status Sicherungsfahige Blemente: Suchen...
MName Typ

Verbindung Berechtigungen:

Server: Explizit | Effeltiv

NB-DELL-IV Berechtigung Berechtigender Erteilen Mit Erteilung  Verweigem

“erbindung:

MNB-DELL-Vwricken

& Verbindungssigenschaften

anzeigen
Status
Bersit

4. SQL Server Entwicklerkonferenz

SQL Server Security

Uwe Ricken



. . . t_)E!eraler GmbH
Eintrittskarte (Login)

Daisenbanken Netiwerkhe » Beralung* Servica

' = B
| Anmeldungseigenschaften - NB-DELL-W\uricken [EENEEE)
| rem———— . ==
Skript = /-y Hilfe
2 Allgemein 5 Shaot -
2 Servemollen
2 Benutzerzuordnung Einstellungen
%7 Sicherungsfahige Elemente
[ Berechtigung zum Herstellen einer Verbindung mit Datenbankmaodul:
@ Erteilen
) Verweigem
Anmeldename:
@ Adiviert
™) Dealdiviert
Status
SQL Server-Authentifizierung:
|:| Anmeldung ist gespemnt
Verbindung
Server:
MEB-DELL-IV
“erbinduna:
MEB-DELL-NW wuricken
_ig Verbindungseigenschaften
anzeigen
i E 2
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Eintrittskarte (Login) o TR

Erstellen eines neuen Logins (SQL)

CREATE LOGIN <name> WITH PASSWORD = <‘Password‘'>

MUST_ CHANGE

CHECK_POLICY = ON / OFF —— Domanenrichtlinie
CHECK_EXPIRATION = ON / OFF —— Domanenrichtlinie

Erstellen eines neuen Logins (Domanenkonto)
CREATE LOGIN <domain\konto> FROM WINDOWS

Beispiel:
CREATE LOGIN ul WITH PASSWORD = 'sek' MUST CHANGE
CREATE LOGIN [db-berater\uricken] FROM WINDOWS
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Eintrittskarte (Login) WO P Y

Zuordnung zu Serverrollen
EXEC sp_addsrvrolemember @loginame = '<Login>', @rolename = '<ServerRole>'

Beispiel:
EXEC sp_addsrvrolemember @loginame = 'ul', @rolename ='sysadmin’

Berechtigungen

 Erfordert die ALTER ANY LOGIN-Berechtigung oder die ALTER LOGIN-Berechtigung fir
den Server.

4. SQL Server Entwicklerkonferenz SQL Server Security Uwe Ricken
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Eintrittskarte (User)

- 5 Skipt ~ [ Hife
7 Sicherungsfahige Elemente
ﬁ Erweiterte Eigenschaften Benutzemame:

— . :
@ Anmeldename:

rtifilkatsname:

Schllsselname:

Ohne Anmeldename

Standardschema:

Schemas im Besitz dieses Benutzers:
Schemas im Besitz
1 Application
controls
Customer
Data
db_accessadmin

Verbindung db_backupoperator

| 11 -

Server:
ME-DELL-IV Mitgliedschaft in Datenbankrollen:

Werbindung: :
MEB-DELL-V wricken { db_accessadmin

47 Verbindungseigenschaften db_backupoperator
anzeigen db_datareader
Status db_datawrter
db_ddladmin
db_denydatareader
db_derydatawriter

NEEEOEO
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L) Berater GmbH

Eintrittskarte (User)

8 Skipt ~ [ Hilfe

4 Erweiterte Eigenschaften Benutzemame: Lhwe Ricken

Sicherungsfahige Elemente:

Schema Mame

Verbindung
Server:
NB-DELL-IV

“erbindung:
MEB-DELL-NV wuricken

Spaltenberechtigungen...

Mit Erteilung  Verweigem

&1 Verbindungseigenschaften
anzeigen

Status

4. SQL Server Entwicklerkonferenz SQL Server Security Uwe Ricken



t_) Berater GmbH
Eintrittskarte (User) ;

Daisenbanken Netiwerkhe » Beralung* Servica

i 1 Datenbankbenutzer - lick

Shript ]34 Hilf
2 Allgemein =5 Shipt 5 Hife
ﬁ Sicherungsfahige Blemente L
[ Erweiterte Eigenschaften Datenbank: MemberAdmin2010
Sortierung: Latin1_General_CI_AS
Eigenschaften:
MName Wert
Verbindung
Server:
MB-DELL-IV
“erbinduna:
MNB-DELL-V'wricken
,ig Verbindungseigenschaften
anzeigen
Status
Bereit
| Loschen |
|0k | [ Abbrechen |
4. SQL Server Entwicklerkonferenz SQL Server Security
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° d Berater G
Eintrittskarte (User)
Hinzuflgen eines Benutzers zu einer Datenbank
CREATE USER <username> FOR LOGIN <loginname> [WITH DEFAULT SCHEMA = <schema>
Beispiel

CREATE USER ul FOR LOGIN ul WITH DEFAULT_SCHEMA = ul

Hinweis:
*Wird FOR LOGIN ausgelassen, wird der Datenbankbenutzer dem SQL Server-
Anmeldenamen mit demselben Namen zugeordnet.

*Wird DEFAULT _SCHEMA nicht definiert, verwendet der Datenbankbenutzer dbo als
Standardschema.

DEFAULT_SCHEMA kann auf ein Schema festgelegt werden, das derzeit nicht in der
Datenbank vorhanden ist.

Berechtigungen
*Erfordert die ALTER ANY USER-Berechtigung in der Datenbank.
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Besonderheiten bei SQL Benutzern orersanken-eewsrka-Brateng: Soric

WICHTIG!

Die Verbindung zwischen einem Login und einem Datenbankbenutzer besteht durch den
eindeutigen Schllssel [Sid] in der Login- und der Benutzertabelle

SELECT sid, name, isntname, isntgroup, isntuser FROM sys.syslogins

sid name isntname __isntgroup isntuser

1 e . 53 0 0 0
2 (01 0600000000000501 0000004 1ABOSEDB31EB78666287ED...  HHMS_SGLResource SigningCertificateHH 0 0 0
3 (01 0600000000000501 000000ACSDABES3ISG3IFFDIFZBEAS...  HHEMS_SQLReplicationSigningCertificate#¥ 0 0 0
4 (01 0600000000000501 000000E2CD74ES4B3C1BETEEEABE...  HAMS_SQLAuthenticatorCertificate #H# 0 0 0
3 (b0 6000000000301 R0005DB06TFOB3BFSB487E202EF. .. H#HMS_PolicySigningCertificate s 0 0 0
6 (b0 D600000000000501 BR00064FCIDZIEABL1 8453080 7F3. . H#HMS_SmoBxdendedSigningCertificate 7 0 0 0
7 [bed EAFS44D0355 7041 5CFZ30ERCID 10346 HHMS_PolicyEvent ProcessingLogind# 0 0 0
8 014EABSBEEE41CACATFFED32483BEFE2 HHMS_Policy TeqlBxecutionLogindH 0 0 0
3 (b0 DE00000000000901 BRI000461 184 75FE1285F0ZF3210FA .. HHEMS_Agent SigningCertificate# 0 0 0
10 G107 OO OO0 T 2000000 NT-AUTORITATAWSYSTEM 1 0 1
1 (01 0600000000000550000000E20F4FE7B15874E48E190264...  NT SERVICENMSSGLSERVER 1 1 0
12 x0105000000000005150000002178DF9312326BEAGIEZ/3D ... NB-DELL-V'wricken 1 0 1
13 (x010600000000000550000000DCAS8F14B73FD47ASI2A3DE...  NT SERVICENSQLSERVERAGENT 1 1 0

; ! ME-DELL -V _=glesnver 1 0 1
15 (CF3012EF0S1 5E6G4BSFESOF283F6EE 100 ul 0 0 0
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Besonderheiten bei SQL Benutzern

WICHTIG!

S Berater GmbH

Daienbanken:Metzwerke « Beratung® Servic

Die Verbindung zwischen einem Login und einem Datenbankbenutzer besteht durch den
eindeutigen Schllssel [Sid] in der Login- und der Benutzertabelle

SELECT sid, name,
SELECT sid, name,

type_desc FROM sys.database_principals
issqluser FROM sys.sysusers

sid name type_desc

NULL sys salL_USER

(<CF9012EF0915E64B8FESOF283F6EE15C n : 5QL_USER
“db_owner DATABASE_ROLE

(b0 1050000000000050400000000000000000000. ..
(b0 1050000000000050400000000000000000000. ..
10 eD1050000000000050400000000000000000000. .
11 (b 01020000000000050400000000000000000000. .
12 Qe01050000000000050400000000000000000000. ..
13 Ge01050000000000050400000000000000000000. ..

4. SQL Server Entwicklerkonferenz

5
6
) (0 T0200000000000504 0000000000 BO0ODR000D. ..
a
9

db_accessadmin
db_securtyadmin
db_ddladmin
db_backupoperataor
db_datareader
db_datawriter

DATABASE_ROLE
DATABASE_ROLE
DATABASE_ROLE
DATABASE_ROLE
DATABASE_ROLE

[ sid

name issqluser
5 MULL gys 1
& (e CFS012EFIS15ER4BEFEBDFZE3IFEEETSC ul 1
7 (k01 05000000000005040000000000000000...  db_owner 0
8 (01 05000000000005040000000000000000...  db_accessadmin 0
s (01 05000000000005040000000000000000...  db_securityadmin 0
10 (k01 05000000000005040000000000000000...  db_ddladmin 0
11 (01 05000000000005040000000000000000...  db_backupoperatar 0
12 (01 05000000000005040000000000000000...  db_datareader 0
13 (01 05000000000005040000000000000000_..  db_datawriter 0
Uwe Ricken
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Besonderheiten bei SQL Benutzern

Problem:

Die Sid eines SQL Benutzers ist ein ,,uniqueidentifier” und wird auf jedem Server
unterschiedlich sein!

Scripten eines Benutzers mit dedizierter [Sid] und auf jedem Server entsprechend
ausfuhren?

IF EXISTS (SELECT * FROM sys.server principals WHERE name = N'ul')
DROP LOGIN ([ul]
GO

CREATE LOGIN [ul] WITH PASSWORD='sek',
DEFAULT DATABASE=[master],
DEFAULT LANGUAGE=[Deutsch],
CHECK_EXPIRATION=OFF,
CHECK_POLICY=ON,
SId = 0x4461734973744D65696E4163636F756E
GO
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Besonderheiten bei SQL Benutzern orersanken-eewsrka-Brateng: Soric

Problem:

Die Sid eines SQL Benutzers ist ein ,,uniqueidentifier” und wird auf jedem Server
unterschiedlich sein!

Korrigieren der Sid von Login und Benutzer

USE tempdb

GO

EXEC sp_change_users_login @Action = 'Report'

EXEC sp_change_users_login (@Action = 'Auto_ Fix', @UserNamePattern = 'ul'
EXEC sp_change_users_login @Action = 'Report,

*Nur db_owner und/oder sysadmin konnen diese Prozedur ausfiihren
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Schemata S SR 7

Das Verhalten der Schemas wurde in SQL Server 2005 gedandert. Schemas entsprechen nicht mehr
Datenbankbenutzern. Jedes Schema ist jetzt ein eindeutiger Namespace, der unabhangig von dem Benutzer
vorhanden ist, der ihn erstellt hat. Mit anderen Worten: ein Schema ist einfach ein Container von Objekten.
Ein Schema kann im Besitz eines beliebigen Benutzers sein, und dieser Besitz ist Gbertragbar.

*Der Besitz von Schemas und sicherungsfahigen Elementen mit Schemabereich kann Gbertragen werden.
Objekte kdnnen zwischen Schemas verschoben werden.

*In einem einzelnen Schema kdénnen Objekte enthalten sein, die im Besitz mehrerer Datenbankbenutzer
sind.

*Mehrere Datenbankbenutzer kdnnen ein einzelnes Standardschema gemeinsam nutzen.

*Berechtigungen fiir Schemas und in Schemas enthaltene sicherungsfahige Elemente konnen mit groRerer
Genauigkeit verwaltet werden, als dies in friiheren Versionen der Fall war.

«Jedes Schema kann im Besitz eines beliebigen Datenbankprinzipals sein. Dies schlieRt auch Rollen und
Anwendungsrollen ein.

*Ein Datenbankbenutzer kann geloscht werden, ohne dass Objekte im entsprechenden Schema geldscht
werden mussen.

*Mit Code, der fur frihere Versionen von SQL Server geschrieben wurde, werden maoglicherweise falsche
Ergebnisse zurliickgegeben, wenn im Code angenommen wird, dass Schemas und Datenbankbenutzer
aquivalent sind.

*Wenn Sie beim Erstellen eines Datenbankobjekts einen gliltigen Domanenprinzipal als Objektbesitzer
(Benutzer oder Gruppe) angeben, wird der Domanenprinzipal der Datenbank als Schema hinzugefiigt. Das
neue Schema befindet sich im Besitz des Domédnenprinzipals.

4. SQL Server Entwicklerkonferenz SQL Server Security Uwe Ricken



bﬁeraier GmbH

SChe mata Daienbanken-Netiwerhe » Beratlung - Sefvice

Benutzer (Principal)

ist Eigentumer

|
{

‘Schema

« Tables

+ Views

+ Stored Procedures
«+ Functions

Berechtigungen werden nur noch auf Schema
m Role nicht mehr auf DB-Objekte wergeben!
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SChemata Daisenbanken Netiwerkhe » Beralung* Servica

USE tempdb

GO

CREATE LOGIN ul WITH PASSWORD = 'sek'
CREATE USER ul WITH DEFAULT_SCHEMA = ul
GRANT CREATE TABLE to ul

CREATE SCHEMA schl

CREATE SCHEMA ul AUTHORIZATION ul

EXECUTE AS user = 'ul'
CREATE TABLE tl(cl int)
Revert

GO

SELECT user_name (uid), * FROM sys.sysobjects WHERE name = 'tl'‘

???

SELECT * FROM sys.sysusers
SELECT * FROM sys.schemas
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Datenbankobjekte

Berechtigungen auf Datenbankobjekte hangen von dem Objekttypen ab:

X X X

Tabellen / Abfragen (U, V) X

Skalarfunktionen (FN) X
Tabellenfunktionen (IF, TF) X

Gespeicherte Prozeduren (P) X
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Berechtigungsvergabe auf Ebene eines Schemas

 Einfache Verwaltung der Berechtigungen auf Ebene von Schemata
* Berechtigungen werden an Benutzer / Rollen vergeben
 Keine expliziten Berechtigungen auf Objekte mehr notwendig

Beispiel:
GRANT EXECUTE, SELECT ON SCHEMA :: <SchemaName>
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Zugriff auf Dateisystem .

 Generell ist der Zugang zum Dateisystems deaktiviert
e Zugang erfolgt ausschliel3lich mit Systemprozedur xp_cmdShell

Aktivierung erfolgt Gber Configuration Manager oder sp_configure (Globale Konfiguration
des SQL-Servers)

* Ausfihrungsberechtigung (ohne Parameterkonfiguration fir Gruppe <public>

 Ausfuhrungsberechtigung mit Parameterkonfiguration fur Mitglieder der Servergruppe
<serveradmin> oder <alter settings> - Berechtigung

« Jede Anderung mittels sp_configure muss mit RECONFIGURE abgeschlossen werden.
* Anderungen werden i. d. R. sofort wirksam

Beispiel:

EXEC sp_configure

EXEC sp_configure 'show advanced option’, 1
RECONFIGURE
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Aktivierung von xp_cmdShell

EXEC sp_configure

'show advances option’',

RECONF IGURE
3 Ergebrisse | [y Meldungen |
name minimum madmum corfig_value mun_value
€6 transform noise words D 1 0 0
€7  two digit year cutoff 1753 9599 2049 2045
68 user connections 0 32767 0 0
€9  useroptions 0 32767 0 0
70  xp_cmdshell 0 1 0 0

EXEC sp_configure

'xp_cmdshell', 1

RECONF IGURE
name minimum MEndrmuIm corfig_value mun_value

66  transform noise words 0 1 0 0

&7  two digit year cutoff 1753 9955 2049 2049

63 user connections 0 3ZTeT 0 0

69 user options L1} 32767 0 L1}

70 xp_cmdshell a 1 1 1
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Sicherheitsaspekte bei der Verwendung von C:I Dserater GmoH
xp_cmdshell T S NS
e Per Standard wird xp_cmdShell im Kontext des Dienstkontos des SQL Servers ausgefuhrt
e Standardbenutzer haben per Standard keine Ausfihrungsberechtigung fiir xp_cmdshell

 xp_cmdshell wird SYNCHRON ausgeflihrt. Die Kontrolle wird erst nach der vollstandigen
Ausfuhrung von xp_cmdShell an den Batch zurlickgegeben
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Berechtigungsvergabe fiir xp_cmdshell orersanken-eewsrka-Brateng: Soric

1. Login als Benutzer zur Datenbank <master> hinzufligen
USE master
GO

CREATE USER ul FROM LOGIN ul

2. Berechtigungen auf die Prozedur xp_cmdShell erteilen
GRANT EXECUTE ON xp_cmdShell TO ul
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Verwendung eines Proxyaccounts S ———————

 Verwendung von Proxyaccount limitiert die Berechtigungen
* Proxyaccount kann auch serveriibergreifende Prozesse starten
 Proxyaccount kann Berechtigungslevel von Standardbenutzern erteilt werde

1. Erstellen eines Domanen-Accounts (Windows- /PC-Doméne)
2. Ausfuhren der Prozedur sp_xp_cmdshell _proxy account

Beispiel
DECLARE @ReturnValue int
EXEC @ReturnValue = sp_xp_cmdshell proxy account 'Domain\user’, 'Passwort,

SELECT @ReturnValue

Deaktivierung eines Proxyaccounts
EXEC @ReturnValue = sp_xp_cmdshell _proxy account NULL
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Dynamisches SQL

 Hinreichend bekannt, dass dynamisches SQL ein hohes Sicherheitsrisiko beeinhaltet
Siehe (www.sommerskog.com)

 Dynamisches SQL wird IMMER im Kontext des angemeldeten Benutzer ausgefihrt

e Zwei Moglichkeiten der Verwendung von dynamischem SQL
e EXEC('SQL-Statement')
* EXEC sp_executeSQL

« EXEC speichert keine Abfrageplane

« EXEC gibt keine Werte zurlick

« Verwendung von Variablen bei sp_executeSQL moglich
 Rilckgabewerte sind bei sp_executeSQL moglich !!!
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Dynamisches SQL (EXEC) e v

Beispiele:

—— Standardverfahren

DECLARE (@stmt nvarchar (255)

DECLARE (@Qusername nvarchar (50)

DECLARE (@Attribute nvarchar (50)

SET @stmt = 'SELECT * FROM sys.database_principals'
EXEC (@stmt)

—— Verwendung von Variablen

SET @username = 'guest'

SET (@stmt = 'SELECT * FROM sys.database_principals WHERE name = ''' +
@username + ''''

EXEC (@stmt)

—— Variablen konnen fur jeden Teil des Statements verwendet werden

SET @Attribute = '[name]'’
SET (@stmt = 'SELECT ' + @Attribute + ' FROM sys.database_principals'

EXEC (@stmt)
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Berater

sp_executeSQL S W N

—— Standardverfahren

DECLARE (@stmt nvarchar (255)

DECLARE (@parms nvarchar (50)

DECLARE (@username nvarchar (50)

SET @stmt = 'SELECT * FROM sys.database_principals'

EXEC sp_executeSQL (@stmt

SET @stmt = 'SELECT * FROM sys.database_principals WHERE name =
@principal_name'

SET (@parms = '(@principal_ name nvarchar (64)'

SET @username = 'guest'

EXEC sp_executeSQL (@stmt, (@parms, @principal_name = @Qusername

SET @stmt = 'SELECT (@ReturnValue = COUNT (SId) FROM sys.database_principals'
SET@parms = '(@ReturnValue int OUTPUT'

DECLARE (@ret int

EXEC sp_executeSQL (@stmt, (@parms, @ReturnValue = (@ret OUTPUT

SELECT (@ret
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Identitatswechsel ;

Ein Identitatswechsel kann durch eine Stored Procedure oder T-SQL ausgelost werden

 Ein Datenbankbenutzer oder Serveranmeldename, der in der EXECUTE AS-Klausel eines
Moduls angegeben ist, kann erst geléscht werden, wenn das Modul zur Ausfuhrung
unter einem anderen Kontext geandert wird.

 Derinder EXECUTE AS-Klausel angegebene Benutzer oder Anmeldename muss als
Prinzipal in sys.database_principals bzw. sys.server_principals vorhanden sein.
Daruber hinaus bendtigt der Benutzer, der das Modul erstellt oder andert,
IMPERSONATE-Berechtigungen fiir den Prinzipal.

 Falls der Benutzer impliziten Zugriff auf die Datenbank oder Instanz von SQL Server Gber
eine Windows-Gruppenmitgliedschaft hat, wird der in der EXECUTE AS-Klausel
angegebene Benutzer beim Erstellen des Moduls implizit erstellt. Dazu muss eine der
folgenden Anforderungen erfullt sein:

 Der angegebene Benutzer oder Anmeldename ist ein Mitglied der festen
Serverrolle sysadmin.

* Der Benutzer, der das Modul erstellt, hat die Berechtigung zum Erstellen von
Prinzipalen.
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Identitatswechsel

Syntax:
EXEC AS user = '<Datenbankbenutzer>'

Beispiel:

—— ul als Benutzer hinzufugen
CREATE USER ul FROM LOGIN ul
GO

DROP TABLE dbo.myTable
GO

CREATE TABLE dbo.myTable
(id int, mytext nvarchar (50))

GO

—— Security

REVOKE ALL ON dbo.myTable TO public

GO

d Berater GmbH

Caienbanken: Nelzwerke Beralung* Service

—— Klappt's
SELECT * FROM dbo.myTable

EXECUTE AS user = 'ul'
SELECT * FROM dbo.myTable
REVERT
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Linked Server

 Ein ,Linked Server” erlaubt es Microsoft
SQL Server, Befehle gegen eine OLEDB
Datenquelle auf verschiedenen Servern

e e porrmmmromr s auszufihren
Client application e SQL Server
cervertior - S —— * et
e ODBC
SQL Server e ORACLE

A g CLEDE 3 * Indexing Services

| - DLE' DR pmidelrg (DLLS) l__ e Erstellung eines Linked Servers

5%1 } } } entwender uber SSMS oder Stored

server || Oracle || CDBC ) Access | Procedures
Database "‘E”'ff Her. 41]1 e sp_addLinkedServer

§ i  sp_dropserver

4. SQL Server Entwicklerkonferenz SQL Server Security Uwe Ricken



c :I -+ Berater GmbH

Dalenbanken Neliwerke « Beratung* Service

Linked Server

= | B ] |

* Der Sicherheitskontext fir den

-
A Meuer Verbindungsserver A

Zugriff auf einen [Linked e 5 skt~ I Hife
Server] hangt vom Typen des o Sicherheit

Linked Servers ab.

 Nur SQL Server kann ,,im
aktuellen Sicherheitskontext”
verwenden.

e Aliase kénnen fur lokale
Anmeldungen verwendet
werden, um ein abgestuftes
Sicherheitsmodell zu
implementieren.

[Z* Serveroptionen

Zuordnungen vaon lokalen Serveranmeldungen zu Remaoteserveranmeldungen:

Lokale Anmeldung Identitat annehmen Remotebenutzer Remotekenmwvort

i
Verbindung 2
l Fiir gine Anmeldung, die nicht in der oben angezeigten Liste definiert ist, werden Verbindungen:
k% %k Server:
D E M O MEB-DELL-IV i
) Micht durchgefihrt
Werbindung: )
NB-DELL-V uricken @ Micht in einem Sicherheitskontest verwendet
3¢ Verbindungseigenschaften ) Im aktuellen Sicherheitskontext der Anmeldung verwendet
anzeigen .
) In folgendem Sicherheitskontext werwendet:
Status
Bereit
| ok | | Abbrechen |
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