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w5 Unsere Reise durch den Datenschutz
»Was wird der Vortrag zeigen”

« Uberblick aktueller Datenschutz - Gesetze

* Wichtige Elemente / Begriffe

* DSGVO an ,Szenen” unserer Arbeit

* DSGVO Artikel zu den ,,Szenen” unserer Arbeit

* DSGVO konforme Access Entwicklungen

* Sonstiges Tools. Links. Hilfen. Literatur.
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Ein Versuch der Begriffsbhestimmung
,das geht immer wieder durcheinander”

Informationssicherheit

Schutz jeglicher Art von Informationen

Wissen und Verhalten sichern

Wissen
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Die wichtigsten Gesetzesvorlagen
,worin wird Datenschutz geregelt”

Europaweit CHARTA DER GRUNDRECHTE DER EUROPAISCHEN UNION
DSGVO Datenschutz-Grundverordnung)

Deutschland ~ BDSG (Bundesdatenschutzgesetz)

Bundesldnder LDSG (Landesdatenschutzgesetz)

Verschiedene Gesetze/Erlasse korrespondieren
TMG; BGB; StGB; Verwaltungsrecht,
Auslandsrechte (Abkommen), Steuergesetz, Sozialgesetz (SGB)

| 3
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\
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Charta der Grundrechte der Europaischen Union

,Datenschutz ist ein ELEMENTARES GRUNDRECHT*“

Artikel 7 Achtung des Privat- und Familienlebens

* Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer

Kommunikation.
Artikel 8 Schutz personenbezogener Daten
* (1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

* (2) Diese Daten dirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet
werden. Jede Person hat das Recht, Auskunft liber die sie betreffenden erhobenen Daten zu
erhalten und die Berichtigung der Daten zu erwirken.

* (3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle Giberwacht.
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Charta der Grundrechte der Europdischen Union
DSGVO DSGVO Datenschutzgrundverordnung
Datenschutzgrundverordnung
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DSGVO Artikel 1 Gegenstand und Ziele (text vereinfacht)
»Was wird geregelt?”

* (1) Vorschriften zum Schutz natiirlicher Personen bei der

Verarbeitung ihrer personenbezogenen Daten

* (2) Schiitzt dadurch Grundrechte und Grundfreiheiten natirlicher
Personen insbesondere deren Recht auf Schutz ihrer

personenbezogenen Daten.

* (3) Gleichzeitig darf der freie Verkehr personenbezogener Daten in
der Union aus Griinden des Datenschutzes weder eingeschrankt noch

verboten werden.
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DSGVO Artikel 1 Gegenstand und Ziele
Betroffene )
Handel
Personen .
Y Verbande
\ .
\} iy 7
| \ \
gtz | Jerkehr \
Behorden
Steueramter Gerichte
Polizein Anwilte
Militar Aufsichtsbehorden
" © Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 9

DSGVO Datenschutz-Grund

,Erlaubnisvorbehalt => eine Beweislastumkehr

VERARBEITUNG
UNTERSAGT

Die Verarbeitung (und Nutzung) personenbezogener Daten ist

erstmal untersagt (Grundprinzip).

In der DSGVO (Artikel 6 Abs.1) wird geregelt, unter welchen
Bedingungen die Verarbeitung personenbezogener Daten erlaubt ist

(=,,RechtmaRigkeit”) , t;*m:,b

x
O
et o OO
Daraus lasst sich folgern: e

Wir miissen als Verantwortliche oder Auftragsverarbeiter beweisen,

dass unsere Verarbeitung erlaubt ist!

{
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Begriffserklarungen (artikel 4 Abs. 1 DSGVO oder § 46 Abs. 1 BDSG) P 2
CNERSN
»personenbezogene Daten” s

,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte

oder identifizierbare natiirliche Person (betroffene Person) beziehen;

als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét dieser Person sind, identifiziert werden

kann;
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Begriffserkldarungen (Artikel 4 Abs. 2 DSGVO / § 46 Abs. 2BDSG)
,Verarbeitung”

S

,Verarbeitung” jeden mit oder ohne Hilfe ?atisierter Verfahren

ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang

mit personenbezogenen Da erI}I\IAE/I_\é ('i’glgrl‘heben das Erfassen, die 4
Organisation, das Ord DENY ‘eicherung, die Anpassung, die ;/r/((
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung

" @rch Ubermlttlung, Verbreitung oder@(% andere Form der Bereitstellung,
den Abgleich, die Verknupfung, d@nschrankung, das Loschéﬁ?qﬂ)gr die

Vernichtung; N
SELECT INTO
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Beispiele aus einer Datenbank —
»personenbezogene Daten”

Martin Mochtegern KFZ: Opel Manta MAC Adresse Router '\’

Fahrindiegasse 31 1983 00-FF-ED-G7-1E-AB

90403 Nurnberg VERARBEITUNG
+49 911 7890 78 90 Steuernummer: UNTERSAGT

KFZ N-MM 789824 +49 131 123 45 678 SN23788882313

Ausgetreten aus der Mannlich Sozialversicherungs-Nr:
kath. Kirche 11/1991 Homosexuell SBA132456789112
veranlagt
Deutsch Mittelfranken Krankenkassenkarte Nr.
Geb. 13. 10.1967 Konto 25028999 987 654 321 234 567
Landshut
Innenminiskus Riss li. ~ Vorbestraft wegen Betrugs
Gewicht ca: 137 kg und Korperverletzung

SchuhgroRe: 44
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N
N
./ Begriffserklarungen (Artikel 9 DSGVO ﬁ 46 Abs. 14 BDSG)
,besondere Kategorien personegb%zogener Daten”
QO
*o\z\
D
Q~\ =
a) Daten, aus denen die rassui?he oder ethnische Herkunft, politische | \tarsemunc
UNTERSAGT

iy

Meinungen, religidse oc&é?weltanschaullche Uberzeugungen oder die

Gewerkschaftszug%(engkelt hervorgehen,

Q)R
b) genetische@@%n,

&
c) blomQ@sche DateQ@Jr eindeutigen Identifizierung einer natirlichen Person,

N
d)G%sunQ&ﬂsQ@_,t’en und
& N
e) I@‘ten zg;ﬁ Sexualleben oder zur sexuellen Orientierung;
& @
§Q.
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Begriffserklarungen (Art. 4 Abs. 5 DSGVO / § 46 BDSG)
,» Verantwortlicher”

* ,Verantwortlicher” die natiirliche oder juristische

Person,

Behorde, Einrichtung oder andere Stelle,
. . . . i " | |
die allein oder gemeinsam mit anderen J

iiber die Zwecke und Mittel der Verarbeitung

. ~
von personenbezogenen Daten entscheidet; b :‘_i;
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Begriffserklarungen (art. 4 Abs. 8 DSGVO / § 46 BDSG Abs. 8) o e d

. Qyx ¢
» Auftragsverarbeiter” N

* ,Auftragsverarbeiter” eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene

Daten im Auftrag des Verantwortlichen verarbeitet;

]

T
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Begriffserkldrungen (Art. 4 Abs. 5 DSGVO / § 46 Abs. 5 BDSG Text vereinfacht)

CVCHR

» Pseudonymisierung” %&%
w

T

,Pseudonymisierung” hier werden die Daten so verarbeitet, dass die

urspriingliche Person zunachst nicht mehr identifizierbar ist.

Die Teile, die notwendig sind, dass die Daten wieder Personen
identifizieren lassen, miissen gesondert und besonders geschiitzt

aufbewahrt werden (technische und organisatorische MaBnahmen);

Das muss gewahrleistet sein.
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NICH
LI)‘ *1%
BN
o R

“Begriffserklarungen (art. 4 Abs. 15 DSGVO / § 46 BDSG Abs. 15) s ¢
» Gesundheitsdaten”

* ,,Gesundheitsdaten” personenbezogene Daten, die sich auf die
kérperliche oder geistige Gesundheit einer natirlichen Person,
einschlieB8lich der Erbringung von Gesundheitsdienstleistungen
beziehen und aus denen Informationen iiber deren

Gesundheitszustand hervorgehen;

A [
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- Begriffserklarungen (artikel 9 DSGVO / § 46 Abs. 14 BDSG Text vereinfach*\
»besondere Kategorien personenbezogener Daten” N

Qo X B
=¥ 1:7,
@ “7. o

e

®

Verarbeitung ist nur erlaubt
* Wenn Betroffene einwilligen oder nachweislich selbst veroffentlichen
* Arbeitsrecht oder soziale Sicherheit es erfordern
* 2.B. Kirche, Gewerkschaften es fir Mitglieder tun
* Gerichte Strafverfolgung durchfiihren oder Rechtsanspriiche sichern
* zur Gesundheitsvorsorge oder Arbeitsmedizin, Beurteilung der
Arbeitsfahigkeit
(nur durch Fachpersonal mit Berufsgeheimnisverpflichtung)
* sie im 6ffentlichen Interesse liegt (unter Wahrung des Rechts auf

Datenschutz)
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0

7 Begriffserkldrungen (s 46 abs 17 8DSG / Artikel 4 Abs.11 DSGVO)
,» Einwilligung“

 ,Einwilligung” jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie

betreffenden personenbezogenen Daten einverstanden ist.
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Szene-Beispiel: Daten von Betroffenen Personen werden erfasst
»Welche Regeln sollten wir beachten?” T

* Check: personenbezogene Daten?
* Ist es erlaubt diese Daten erfassen? Zu welchem Zweck?
m "+ Haben Betroffene ,korrekt” eingewilligt?

* Werden ausschlieRlich fiir den Zweck notwendige Daten

erfasst?
Mé * Sind die erfassten Daten ,richtig“?

e Wie lange werden die Daten gespeichert? Loschfristen

~« Konnen Daten verfilscht werden?
ﬂ * Sind die Zugriffe begrenzt und der Zugang geschitzt?

s} * Werden die Daten an Dritte weitergereicht?

1

* Werden die Daten gesichert und funktioniert ein Restore?
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Artikel 5 DSGVO Grundsatze fiir die Verarbeitung personenbezogener Daten (rext vereinfacht)
»Erlaubt; Zweckgebunden; minimiert; richtig; méglichst kurz; geschiitzt; dokumenti

“«

4

Erlaubt sein und nach Treu und Glauben erfolgen = ,,Rechtmaﬁlgkelt”

Q<
’Z
O{\
\l_
Darf ausschliefRlich zweckgebunden erfolgen! = ,,Zweckbmdung/ Q

So wenig wie moglich! Keine unndtigen Attribute = ,,Datenmm@erung

powoN e
AN
0

sachlich richtig und auf dem neuesten Stand sein; <
ALLES fir Korrekte Daten tun! = ,Richtigkeit” V‘
o,

&
5. Nur moglichst kurz gespeichert werden (Verfahren ug)Ef‘Checks entwickeln) =
(9
»Speicherbegrenzung” @°
&

6. Daten missen geschiitzt werden! Vor unbeflgen@der unrechtmaRiger
\
Verarbeitung, Verlust, Zerstorung oder Sc@dg@ng »Integritdt und
Vertraulichkeit” AQ'

,Q,QQ/
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Artikel 6 DSGVO RechtmaRigkeit der Verarbeitung (Erster Text vereinfacht)
» Wann diirfen personenbezogene Daten verarbeitet werden?“

Wenn EINE der nachstehenden Bedingungen erfillt ist:

* Die betroffene Person hat ihre Einwilligung gegeben; E;“:H;f”'s
inhaltung
der Regeln

* Die betroffene Person hat eine Anfrage gestellt (z.B. Bestellung)

woraus ein Vertrag entsteht
* Der Verantwortliche ist rechtlich verpflichtet die Daten zu verarbeiten

* Es geht um lebenswichtige Interessen betroffener Personen
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Artikel 6 DSGVO RechtmaRigkeit der Verarbeitung (zweiter Text vereinfacht)
,» Wann noch diirfen personenbezogene Daten verarbeitet werden?“

,/'

Wenn EINE der nachstehenden Bedingungen erfillt ist:

ERLAUBNIS

* erfolgt im 6ffentlichen Interesse/ in Ausiibung 6ffentlicher Gewalt | ennaitung

der Regeln

* Verarbeitung ist zur Wahrung der berechtigten Interessen des

Verantwortlichen oder eines Dritten erforderlich,

* aber
o Grundrechte und -freiheiten diirfen nicht iiberwiegen,

o insbesondere wenn die betroffene Person ein Kind ist.
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Szene-Beispiel: Die personenbezogenen Daten sind erfasst
,Welche Rechte haben die Betroffenen?” %
Recht auf

'Mﬂm * Art. 15 Auskunft der betroffenen Person

m%u m * Art. 16 Berichtigung
* Art. 17 Loschung (,Recht auf Vergessenwerden®)
mé : * Art. 18 Einschrankung der Verarbeitung

« * Art. 20 Dateniibertragbarkeit
Lﬂ * Art. 21 Widerspruch

* Art. 22 Beteiligung von Menschen bei

(11

= Automatisierten Entscheidungen

(auch bei Profiling)
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Artikel 15 DSGVO Auskunftsrecht (Text vereinfacht)
,» Betroffene miissen Auskunft erhalten “ B 5

Jeder hat Recht auf Auskunft iber verarbeitete personenbezogene Daten
1. Welche Daten fiir welchen Zweck
Auf welchem Recht basiert das?
Woher kommen die Daten?

2

3

4. Wer hat oder erhilt diese Daten noch?

5. Erlaubte Speicherdauer oder Regeln dazu
6

Infos liber weitergehende Rechte
Berichtigung, Loschung, Einschrankung, Widerspruch, Beschwerderecht
Das ein ,,Profiling” besteht und wie dessen Logik und Tragweite

,funktionieren”
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Artikel 16 DSGVO Berichtigungsrecht (rext vereinfacht)
,» Betroffene diirfen Korrekturen / Loschung von Daten erzwingen “

e SCH
x

* unrichtige Daten mussen unverziglich korrigiert oder ergdnzt werden

Artikel 17 DSGVO Loschrecht =,Vergessenwerden® (text vereinfacht)
,» Betroffene Loschung von Daten erzwingen “

* Entzieht ein Betroffener die Einwilligung oder die Daten werden zu Unrecht
erhoben,

kann er die Léschung verlangen

* Empfanger der Daten missen dariiber vom Verantwortlichen informiert

werden
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wArtikel 18 DSGVO Recht auf Einschrankung der Verarbeitung e« ereinfach

»Betroffene diirfen Stopp jeglicher UPDATES von Daten erzwingen®

* Wenn Daten unrichtig sind R 7

* Wenn die Verarbeitung zu Unrecht geschieht, der Betroffene aber die

Loschung verweigert und Einschrankung verlangt
* Wenn Daten erhalten werden miissen, um Rechtsanspriiche zu klaren
* Diese Daten miissen gekennzeichnet werden

¢ Betroffene sind zu informieren

© Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 28
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‘»/@qArtikel 20 DSGVO Recht auf Dateniibertragbarkeit (text vereinfacht) ‘%3;”%

,» Wenn Daten an andere Stelle libertragen werden sollen

* Daten mussen dem Betroffenen in einem maschinell lesbarem,
strukturierten Format bereitgestellt werden, um Sie zu anderen Stellen

Ubertragen zu kénnen (z.B. Dienstwechsel)

* Soweit machbar, miissen Verantwortliche das selbst erledigen und die

Daten iibertragen

* Gemal Artikel 19 missen Betroffene hieriiber informiert werden

Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 29
AT
Artikel 21 DSGVO Widerspruchsrecht (Text vereinfacht) i

,» Betroffene konnen Widerspruch gegen die Verarbeitung erheben”

* Wenn der Betroffene eingewilligt hatte, kann er Widerspruch erheben
* Das gilt auch gegen ein Profiling
* Dies gilt ebenfalls bei ,,Direktwerbung” und deren Profiling

¢ Gemal Artikel 19 missen Betroffene hieriiber informiert werden
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Szene-Beispiel: Verantwortlicher und Auftragsverarbeiter B -
*‘b:o
»,Was ist bei dieser Zusammenarbeit zu beachten?” %3013}*?

Qo™
L

Der Verantwortliche

nL.-J..L‘.d * setzt je nach Risiko , ToMs“ ein (Art. 24, 32)

Verantwortlicher

(1Y

i * Achtet auf Einhaltung der Grundsatze (Art. 5)

* Erstellt Vertrag mit Auftragsverarbeitern (Art. 28 )

gy, |
Auftragsverarbeiter

=" Der Auftragsverarbeiter

H

* handelt nur auf Anweisung (Vertrag)

Gk
T 1 * nur nach schriftl. Genehmigung mit anderen
: Auftragsverarbeitern
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Szene-Beispiel: Verantwortlicher und Auftragsverarbeiter l;.w'fr,@
> *

»Was ist bei dieser Zusammenarbeit zu beachten?”

Es kommt ein zweiter Auftragsverarbeiter hinzu:
* Ebenfalls Vertrage und Garantien notwendig

'J“‘J"L“‘é’ * Auftragsverarbeiter haftet gegeniiber dem
- Verantwortlichen

e

iy H‘Ar * Art 30 Tipp zur Dokumentation:

Auttesgeversebeiter

3
>

,Verzeichnis von Verarbeitungstatigkeiten”

LI Letzteres ist Zwang bei groBen Unternehmen

Auftragsverarbaiterin

e

oder steter Datenverarbeitung oder bei

besonderen personenbezogenen Daten
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Szene-Beispiel: Verantwortlicher und Auftragsverarbeiter tauschen Daten aus.

»Welche Risiken birgt das? Was sollten / miissen wir tun?“ /o e®)

/

* Sind pseudonymisierte Teﬂ;é’aten moglich?
AQ /

* Dateniibertragung ge;@@tzt?
,/ Q’

* Wer dokument;gcs?*é; getroffene

DatenschutzmaBnahmen?

Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 33

(2% . e
Was davon betrifft uns? / %’C&%
»Anregungen zur Rolle als Auftragsbearbeiter” NG

<
* Umgang mit Daten S
S

* moglichst KEINE personenbezogenen Daten der Kunden, vg?walten

* personenbezogene Daten technisch und organlsatorlsch&

entsprechend sichern Qo ,,

* Besondere personenbezogene Daten moglichst vermé|den

S /
verschlisseln oder pseudonymisieren

\oo,
/ é /

* Testlaufe ohne , echte” personenbezogene "t‘gfn durchfiihren

/

/

@/7

* Umgang mit Verantwortlicher Stelle und Mitarbeiterr(oo

* Verfahren zum Umgang mit den Daten planen/d&umentleren vereinbaren

* Absprachen zum Umgang mit personenbez;:{ﬁe\hen Daten treffen

* Mitarbeiter sensibilisieren , verpflichten; Vertrage zum Umgang mit den
personenbezogenen Daten schlieRen
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Access Entwicklungen DSGVO - Konformitat herstellen

»,Was sollten oder miissen beim START der Anwendung beachten?
(,ToMs“ und ,privacy by design”)

* Anwendungs- Start exakt lenken

=S = = * Authentifizierung verlangen

* Verbindung erst nach Authentifizierung herstellen
* Login mit Passwort erzwingen

* Sicheres Passwort entsprechend Empfehlungen

* Zugriff je Berechtigung steuern

* Quit bei ,,Nicht Authentifizierung”

* Protokoll Login mit Name, Maschine, Datum Zeit

Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 35

Access Entwicklungen DSGVO - Konformitat herstellen

»Was sollten oder miissen wir im DB-Design einrichten?
(,ToMs“ und ,privacy by design)

* Nur notwendige Attribute
* Protokoll User Aktivitdten
* Giiltigkeitsregeln fur Richtigkeit

¢ Strukturen fiir Personen-Rechte /

und Mitteilungen &%

* Berechtigungsinfos

ddddddddddddddddddd

* Flags fiir Einschrankung/Sperren
* Flags fiir Read/Write/Delete
¢ Strukturen fir Loschfristen

¢ Strukturen fur Ablaufverfolgung
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AEK 21 DSGVO fiur Access-Entwickler

Access Entwicklungen DSGVO - Konformitat herstellen %
,,WaS im QRY-DESign EinriChten?” (,JoMs" und ,privacy by design”) &

Kein SELECT * FROM

* Berechtigungen mit einarbeiten

* PT-Query bei Quit DB Verbindung

l6schen

* Alternativ PT-Query NICHT speichern

* Datenmengen reduzieren

(nur das Notwendigste)...
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Access Entwicklungen DSGVO - Konformitat herstellen &%

»Was sollten oder miissen wir im Form-Design einrichten?“ (;roms* und ,privacy by design”)

* Events Open/Close

* Sperren, Einschrankungen, Fristen...

* Read/Write/Add/Edit je Berechtigung

* Form nur im ReadOnly 6ffnen

* Protokoll
UPDATES/EDIT/USER/LOCK/MACHINE

* Datenverbindung trennen bei

Untatigkeit...

* Zum Login zurlick bei Untatigkeit
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Access-Beispiel: DSGVO - Konformitat herstellen
»,Beispiel zur Pseudonymisierung” (,ToMs” und ,privacy by design®)
1 Northwind Traders  Freehafer Naney nancy@northwindtraders.com (123)5550102  Seattle 99999
2 Northwind Traders Cencini Andrew andrew Bnorthwindiraders.com (123)5550102  Bellevue 99999
3 Northwind Traders Kotas Jan jan@northwindtraders.com {123)5550102 Redmond 99999
5 Northwind Traders Thorpe Steven steven@northwindtraders.com (123)5550102  Seattle 99995
6 Northwind Traders  Neipper Michael Redmond 99995
9 Northwind Traders Ihung Anne (123)5550102  Seattle o998 Pseudonym bllden
o - Firma * Pseudofa - Nachname ° Vorname * PseudoNN ° PseudoVN ° E-Mail-Adresse PseudoEMalil n
1 Northwind Traders Aberplatzbitte Freehafer Nancy Aberdoll Angel m IL o (
2 Northwind Traders Aberplatzbitte Cencini Andrew € Il Lupo L (
3 Northwind Traders Aberplatzbitte Kotas Jan Komplett Daisy jan@: com ® (
4 Northwind Traders Aberplatzbitte Sergienko Mariya Frei Donald om org (
S Northwind Traders Aberplatzbitte Thorpe Steven Thorkeler  Mickey dtraders.com org |
6 Northwind Traders Aberplatzbitte Neipper Michael  Macher Sunny (
7 Northwind Traders Aberplatzbitte Zare Robert Grips. Rop i m  RopNW@ if org (
8 Northwind Traders Lberplatzbitte Giussani Laura Claussant Traurich ! com .org
9 Nerthwind Traders Aberplatzbitte Hellung-Larsen Anne Milch-Butter Aberdel com org (
1 Aberplatzbitte Aberdoll Angel AngelNW@AberPlatzbitte.org (123)5550101  Acity 99999
2 Aberplatzbitte Censationell Lupo LupaNW@ADberPlatzbitte.ong (123)5550102  Baty 99999
4 Aberplatibitte Frei Donald DonaldNW@ABErPIatIbitte. org. (122)5550104 Dort 99999
5 Aberplatzbitte Thorkeler Mickey MicheyNW @AberPlatzbitte.crg (123)5550105  Essig 95559
& Aberplatzbitte Macher sunny. Oelberg 99999
Thomas Rodenbusch 2018 53125 Bonn DSGVO (Datenschutzgrundverordnung) und Access https://Rodenbusch-Systeme.de 39

Access-Beispiel: DSGVO - Konformitat herstellen
»,Beispiel zur Pseudonymisierung” (,ToMs“ und ,,privacy by design®)

Originale und Hilfstabelle wurden
entfernt und gesondert geschiitzt

© Thomas Rodenbusch 2018 53125 Bonn

aufbewahrt

D - Firma +| Nachname - Vorname - E-Mail-Adresse + Telefon privat - Ort | PLZ -
1 Aberplatzbitte Aberdoll Angel AngelNW@AberPlatzbitte.org (123)5550101  Acity 99993
2 Aberplatzb c Il Lupo LupoNW@AberPlatzbitte.org (123)5550102  Bcity 99999
3 Aberplatzbitte Komplett Daisy DaisyNW@AberPlatzbitte.org (123)5550103  Ceity 99999
4 Aberplatzbitte Frei Donald DonaldNW@AberPlatzbitte.org (123)5550104 Dort 99999
5 Aberplatzbitte Thorkeler Mickey MicheyNW@AberPlatzbitte.org (123)5550105 Essig 99999
6 Aberplatzbitte Macher Sunny SunnyNW@AberPlatzbitte.org (123)5550106 Oelberg 99999
7 Aberplatzbitte Grips Rop RopNW@AberPlatzbitte.org (123)5550107 Salzwerk 99999
8 Aberplatzbitte Claussant Traurich TraurichNW@AberPlatzbitte.org (123)5550108 Pfefferstadt 99999
9 Aberplatzbitte Milch-Butter Aberdel AberdeINW@AberPlatzbitte.org (123)5550109  Zuckerhut 99999

DSGVO (Datenschutzgrundverordnung) und Access
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Access-Beispiel: DSGVO - Konformitat herstellen
Beispiel P d isi “ “ und ,pri by design”
»Beispiel zur Pseudonymisierung™ (,ToMs“ und ,privacy by design“)
o - Firma. ~ | Nachname ~| Vomame - E-Mail-Adresse. - | Telefon privat - ort -
2 Aberplatzbitte Censationell  Lupo LupoNW@AberPlatzbitte.org (123)5550102  Beity 9 [ 00205, S O]
4 Aberplatzbitte  Frei Donsld DonsldNW@AberPlatzbitte.org (1235550104 Dort 9 - ;:z::::l: s e gestiossen
5 Aberplatzbitte  Thorkeler  Mickey MicheyNW@AberPlatzbitte.org  (123)5550105  Essig 9 L 3 Komplett 2.05.2005 500€ N
6 Aberplatzbitte  Macher sunny SunnyNW@Aberplatzbitte.org  (123)5550106  Oel 9 e dhm o 7,00€ Geschlossen
7 Aberplatzbitte  Grips. Rop RopNW@Aberplatzbitte.org (122)5550107 Salzwerk 9 “ 4 Frel 24.032006 9,00€ Geschlossen
3 thlPseudoPersonal i Bestell-Nr | Personal_id + Bestelldatum - Versandkosten - Status-Nr v
Personal_id ~ PseudoPersonal_id " 30 ROS. 15.01.2006 200,00€ Geschlossen
Txm 5 s 012006 500¢ Geschlossen
Pseudonym —
bilden = S T 4000€ Geschlossen
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Access-Beispiel: DSGVO - Konformitat herstellen
»,Beispiel zur Pseudonymisierung” (,ToMs“ und ,,privacy by design®)

D | Fima | Nachname - | Vorname - EMall-Adrasse *| Telefonprivat <] Ot -
1Aberplatzbitte  Aberdoll  Angel AngelNW@AberPlatzbitte.org  (123)5550101  Acity s
2 Aberplatzbitte  Censationell  Lupo LupoNW@AberPlatabitte.org (1235550102 Bty s
3 Aberplatzbitte  Komplett  Daisy DaisyNW@AberPlaubitte.org  (123) 5550103 Calty s
4 Aberplatabitte  Frel Donald DonaldNW@AberPlatzbitte.org (1235550104  Dort 9
5 Aberplatzbitte  Torkeler  Mickey MicheyNW@Aberplatabitte.org (1235550105  Essig s
6 Aberplatzbitte  Macher  Sunny SunnyNW@AberPlatbitte.org (123) 5550106 Oel 9
7 Aberplatzbitte Grips Rop. RopNW(@AberPlatzbitte.org (123)5550107 Salzwerk 9
8 Aberplatzbitte  ClaussSant  Traurich  TraurichNW@AberPlatzbitie.org  (123) 550108  Pfefferstadt 9
Bestall-Nr - | personal id | Bestelldatum -] | Versandkosten | <] SWHSNT -
@ 30 805 15.01.2006 20000€ Geschlossen
£ sy 20012006 500€ Geschiossen
@ 2 e 2012005 500€ Geschlossen
@ 33 for 3001.2006 50,00€ Geschlossen
. . E 34705 06022006 400€ Geschiossen
Die Beste”ungen sind = 35 5% 10022006 7,00€ Geschlossen
“ @ 35 7€ 23022006 700€ Geschlossen
voll ndi donymisier ® el 06032006 1200€ Geschiossen
ollstandig , pseudonymisiert o meos oisas 500¢ estloen
@ EEd 22032006 500€ Geschiossen
E 208K 24.03.2006 900€ Geschiossen
e a1om 20032006 000€ Neu
@ a2xm 26032006 000€ Versendet
® am 24.03.2006 000€ Neu
@ aaxm 26032005 000€ Neu
@ 50m 07082006 000€ Geschlossen
E 45518 05.04.2005 10000€ Geschlossen
D . ich 1 @ a7for 08042005 30000€ Geschlossen
as ist nicht anonym! ® e 05082000 5000€ Geschlossen
. . E 50 RoS 05082006 500€ Geschiossen
Anonyme Daten fallen nicht unter die DSGVO . osonams 0006 Gestiosen
Lt
¢
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- | Nachname - | Vorname -

Thomas Rodenbusch 2018 53125 Bonn

Access-Beispiel: DSGVO - Konformitat herstellen
»Beispiel zur Verschliisselung® (oms: und ,privacy by design’)

Aberdoll  Angel AngeINW@Ab: (123)5550001  Acity 9
Censationell  Lupo LupoNW@Aber (123)5550102  Beity 9
3 Aberplaubitte  Komplett  Daisy DaisyNW@AberPlatbitte.org  (123)5550103  Ceity 9
4 Aberplatabitte  Frei Done o
S Aberplatbitte  Thorkeler  Mick || ] Parsonal
6 Aberplatbitte  Macher s 1
7 Aberplatzbitte  Grips Rop
8 Aberplazbitte  Clausssant  Traus
S = persona
Firma - | Nachname -| Vomame - i
xoxvaasg/B CFvvesq M=)
v eBR)() R
Vi3(/JoM  KM)=(=M
SSVGBEM(O D)
aaaaa gh. MM o BN=5/(Bvusasgy B%ss)/eN  Essig 59995
coratzson VKA%AQUR | CHVSBSWE.  $=)%/vmbbmb 50920y 547 2 2428
3svquaN)M GvAe VASHE V3425)%(54 gfu §5%GRBS 99995
2aggnombr Clausssant ~ V$A% 5ds54B085vm gn /ucsas 9999
Aberplatzbitteb  VASWr VTAV%A35  354508nv9 bVIN=)/ /()OM/NM;) 99995
*
Datensat 2v0n8 Suchen <

- Telefonprivat -| Ot -
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alle Beteiligten

Daten

© Thomas Rodenbusch 2018 53125 Bonn

Was davon betrifft uns?
»Anregungen zur Rolle als Auftragsbearbeiter Entwickler”

Macht Euch mit der DSGVO vertraut und unterstitzt ~

[ ]
v
=]
c
=3
<
<
m
X
]
(o
T
(1]
=
wn
o
b=
1]
=]
o
]
N
(®]
oq
1]
=]
(']
o
Q.
(1]
=
oQ
Q
=

Stellt Eure RechtmaBigkeit her

Erstellt Eure Daten5|cherhe|t

Minimiert Mengen und Zeitraum der@ersonenbezogenen

/ Q,/

/§/
/

¢ Qo/
4
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AEK 21 DSGVO fiur Access-Entwickler

,Links“, Literatur, Tools

»Link“-Liste

¢ https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/ /downloads/BSI-CS_008.html
PDF des BSI zum Schutz von USB Sticks

¢ https://www.bfdi.bund.de/DE/Home/home_node.html
BSI-Hauptseite

¢ https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschrif
ten_links-node.html
Liste der Landes-Datenschutzbeauftragten

*  https://dsgvo-gesetz.de,
Seite zum Durchst6bern der Gesetze

e https://www.datenschutz.ory
Verband von Journalisten mit vielen Erklarungen und aktuellen
News

¢ https://www.e-recht24.de

Umfangreiche Seite zum Datenschutzecht mit vielen Infos und

Datenschutzerkldrung. Aber kostenpflichtig, wenn es lohnend wird.

*  https://www.lda.bayern.de/de/kleine-unternehmen.html
BayLDA Handreichungen fiir kleine Unternehmen und Vereine
Beispiele fur Verarbeitungsverzeichnisse

Thomas Rodenbusch 2018 53125 Bonn

DSGVO (Datenschutzgrundverordnung) und Access

Unterstiitzung im Datenschutzbereich

*  https://Rodenbusch-Systeme.de

Wir stehen jederzeit und gerne zur Verfiigung. Sowohl im Datenschutz
(externer Datenschutzbeauftragte) als auch in der Softwareentwicklung.
Aktuell bieten wir Seminare zum Datenschutz an. Siehe
,Seminarangebote” auf unserer Web-Site (ab 01/2019).

Demnéchst folgen Tools und Tipps zum Thema

,Access wird DSGVO konform*,

Literatur
T—
R

* ISBN 978-3-406-71662-1

Vera Crypt Tool

zum Verschllsseln mobiler Datentrager

*  https://www.veracrypt.fr/en/Home.html

* Alternativer Heise Download
https://www.heise.de/download/product/veracrypt-95747
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