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Seit einiger Zeit ist Windows Vista der auf dem Markt verfugbar. Der Nachfolger von Windows soll
schneller, stabiler, sicherer und grafisch ansprechender sein. Neue Features und nicht unerhebliche
Anderungen, vor allem die Funktionen zur Erhéhung der Sicherheit, erfordern von den Entwicklern
einiges an Lernaufwand.

Obwohl sich viele derzeit noch zuriickhalten, wird Vista das Betriebssystem der Zukunft sein.
Entwickler werden gezwungen sein, auf Vista umzusteigen, wollen sie ihre berufliche Zukunft nicht
geféhrden.

Wie bei jeder Umstellung des Betriebssystems stellt sich natirlich auch fur uns Accessler die bange
Frage:

Laufen meine Access-Anwendungen, die bisher unter Windows XP klaglos ihren Dienst taten, unter
Windows-Vista?

Die Antwort ist einfach: Im Prinzip ja.
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Waren die Anwendungen so konzipiert, dass sie unter nichtadministrativen Berechtigungen laufen,
wird es auch unter Vista keine (wesentlichen) Probleme geben. Wer allerdings unter XP mit
Administrator- rechten gearbeitet hat, wird um Anderungen seiner Anwendung nicht herumkommen.

Welche Probleme sind zu erwarten?

- Probleme durch gednderte Dateisystem-Struktur

- Berechtigungsprobleme bei Dateisystem- und Registryzugriffen
- Probleme bei Installationen

- Probleme mit Verweisen

- Performanceprobleme

Was kann ich dagegen tun?

- Redesign bestehender Anwendungen
- Redesign von Installationspaketen
- Manuelle Eingriffe in die Registry

Bei den Vorgangerversionen von Microsoft Windows Vista sind die meisten Benutzerkonten Mitglieder
der lokalen Gruppe Administratoren. Dies liegt - unabhangig von den Standard-Einstellungen bei der
Installation des Betriebssystems - daran, dass fir die Installation, Aktualisierung und Ausfihrung vieler
Anwendungen sowie fir einfachste administrative Aufgaben, wie z.B. das Einstellen der Systemzeit,
entsprechende Rechte bendtigt werden.

Windows Vista stellt einen einfachen und sicheren Mechanismus — User Account Control - zur

Verfigung, mit dem Endbenutzerkonten mit Standardrechten ausgefiihrt werden kénnen. Die
Notwendigkeit von administrativen Rechten fir das Ausfiihren von normalen Aufgaben wird beseitigt.

Benutzerkontensteuerung - User Account Control (UAC)

Was ist dieses UAC?

Der erste Eindruck und zugleich das sichtbarste Feature von UAC ist die lastige Eingabeaufforderung
zur Bestatigung erhéhter Rechte.

ows will autematically apply the correct netwerk settings for the location.

User Account Centrel @

@ Windows needs your permission to continue

If you started this action, continue,

tl- Metwerk and Sharing Center
- Microsoft Windows

V Details Continue H Cancel

User Account Centrel helps stop unauthorized changes to your computer,

directly connected to the INternet, DIscovery of other computers and devices 15

UAC ist also ein Versuch, uns in kiirzester Zeit dazu zu bringen, dieses Feature abzuschalten?

UAC ist eine Sammlung von Features. Die Eingabeaufforderung zur Erhéhung der Rechte ist nur ein,
wenn auch der sichtbarste Teil der Benutzerkontensteuerung.
Befassen wir uns zunéchst etwas intensiver damit.

Was also ist UAC wirklich?
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Bis einschlieBlich Server 2003 war es so, dass jeder Versuch ausschlieBlich mit Benutzerrechten
sinnvoll produktiv zu arbeiten extrem anstrengend oder unméglich war. Entwickler konnten praktisch
gar nicht ohne Administratorrechte arbeiten.

UAC ist Version 2.0 des Versuchs, mehr Anwender in die Lage zu versetzen, nicht als Administrator
zu arbeiten und mehr Entwickler dazu zu zwingen, Anwendungen zu schreiben, die mit Standard-
Benutzerrechten ausgefuhrt werden kdnnen. Dies wiederum verringert die Anzahl der notwendigen
Bestatigungen und soll dazu fiihren, dass Benutzer vor einer Bestatigung sorgféaltiger nachdenken. Im
Idealfall arbeiten die meisten Benutzer nicht als Administratoren und hinterfragen die Notwendigkeit
der Rechterhéhung bei den Entwicklern. Ziele sind:

- Die Verringerung der Szenarios, die eine Erweiterung auf ein Administratorkonto benétigen.

- Einfachere Gestaltung der Rechterhéhung — mdglichst Automatisierung — im Gegensatz zu
den zuvor verwendeten umsténdlichen Methoden wie runas.exe oder die Abmeldung von
einem Konto und die Anmeldung bei einem anderen.

- Bereitstellen einer gewissen Art von Isolierung fiir die Anwendungen, die mit
Administratorberechtigungen ausgefihrt werden, um sie vor denen ohne
Administratorberechtigungen zu schiitzen.

- Anwendungen wann immer mdglich erlauben, mit niedrigeren Berechtigungen ausgefiihrt zu
werden.

Zwei dieser Ziele sollen die Benutzerfreundlichkeit verbessern, zwei sollen die Sicherheit erhdhen.

Erreicht wird dies durch verschiedene Verfahren, auf die ich nicht ndher eingehen méchte.
Interessierte sollten sich diese Technet-Artikel zum Thema anschauen.

[1] Understanding and Configuring User Account Control in Windows Vista
http://technet.microsoft.com/en-us/windowsvista/aa905117.aspx

[2] Mark Russinovich
Die Benutzerkontensteuerung von Windows Vista
http://www.microsoft.com/technet/technetmag/issues/2007/06/UAC/default.aspx ?loc=de

[3] Dr. Jesper M. Johansson
Sicherheit auf dem Priifstand
http://www.microsoft.com/technet/technetmag/issues/2007/09/Security Watch/default.aspx ?loc=de

Anderungen der Dateisystem-Struktur

Interessant fur Access-Entwickler sind natlrlich neben der Funktionsweise eher die Auswirkungen von
UAC und damit die Anforderungen, die zuklnftig an eine Anwendung zu stellen sind um mit diesen
Rechten lauffahig zu sein.

Die standardmaBige Ausfihrung als Benutzer erfordert, sich an die vom Betriebssystem zur
Verfigung gestellte Verzeichnisstruktur sowie die standardmaBigen Zugriffsrechte auf das
Dateisystem und die Registry anzupassen. Ein guter Wegweiser ist folgendes Dokument:

[4] Namespace Usage Guidelines for the Windows Vista File System.
http://www.microsoft.com/downloads/details.aspx ?FamilylD=88ad7e7c-4068-48b8-9503-
e160a6693bba&DisplaylLang=en

Um sich fir den richtigen Speicherort zu entscheiden, ist zunachst in End-User-Managed Data und
Application-Managed Data zu unterscheiden.
End-User-Managed Data: (visible)
C:\Users\<username>\<ContentType> (z.B.: C:\Users\<username>\Documents)
C:\Users\Public\<ContentType> (z.B.: C:\Users\Public\ Documents)

Application-Managed Data: (hidden)
C:\Users\<username>\AppData (hidden)
C:\ProgramData (hidden)
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= 3 %SYSTBMDRIVEY
# LJ Program Fles

End-User-Managed Data

- Daten missen leicht gefunden werden.
- Windows Explorer wird zum Organisieren
verwendet.

- - Benutzer 6ffnen und speichern die Daten mit
= Users Hilfe der Datei-Offnen- und -Speichern-Dialoge.
® (=) Public - Die Daten gehdren den Benutzern.
# - ) Desktop L
# | Documents Be|.5p|e|e: )
8 3 Downloads - Microsoft Office Dokumente
8 Faisilits - Media-Dateien, Fotos, Musik, Videos
2 ) Music Per-User Data
7 ) Fictures - Private Daten eines best. Users mit Option
& £ Videos zur Freigabe einzelner Ordner oder Dateien

*

ok
e

) BUSERNAME

) Contacts

() Desktop
) Documents

C:\Users\<username>\...

Shared-User Data
- Gemeinsam zugéangliche Daten aller Users der
Maschine oder des Netzwerks

# 1) Downloads C:\Users\Public\

1) Favorltes

2 | Links I

5 ) Music Application-Managed Data

¥ ) Pictures L .
ol - Applications erstellen und verwalten diese

# ) Saved Games Daten
3 [ Searches - Benutzer miissen keine Kenntnis davon haben
wann und wo diese erstellt werden und

- Videos \ . .
Lo bearbeiten sie nicht direkt
. S - Die Applikation beinhaltet die wesentlichen
=i Local Verwaltungsfunktionen zum Erstellen, Léschen
= Temp und Backup
= Mirosoft - Die Applikation stellt Funktionen bereit, um auf
= £ Windows die Daten zuzugreifen
=] Temporary Internet Fles
- Beispiele:
5 | History - Outlook® PST Dateien

= 3 Locallow - Windows Registry (NTUSER.DAT)

- Temp/cache files

= _J ﬁ}_ammq ) - Temporary Internet Files
=3 Mirosoft - Application Settings, INI Files, Datenbanken
=3 Windows - Log files
F ] Cookies

C:\Program Files Programme und Komponenten
# [ Metwork Shortcuts g g P

# | Printer Shortcuts - User sollten keinerlei Daten speichern
s (3 Recent - Schreibgeschitzt fir Standard-Benutzer
i |5 SendTo

C:\ProgramData Anwendungsdaten shared
# | Start Menu

s 7] Templates - Anwendungsdaten aller Benutzer

C:\Users\<username>\AppData
@ &3 Windows - Anwendungsdaten exclusiv pro User

Weitere Details wie C:\Users\<...>\AppData\Roaming, ...\Local, ...\LocalLow siehe [4].
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Richtlinien zur Bennennung

.\Vendor Name\Major Product Name (Recommended)
zB.: C:\ProgramData\Microsoft\Office

.\Minor Product Name (Optional)
z.B.: C:\ProgramData\Microsoft\Office\Groove

..\Version + SKU Information (Optional)
z.B.: C:\ProgramData\Microsoft\Office\Groove\2007 Ultimate Edition

Anwendungen sollten keine Dateien oder Verzeichnisse im Root eines Laufwerkes erstellen, kénnen
aber die Mdglichkeiten zur Folder-Relocation nutzen, die das Betriebssystem bietet. Details siehe [4]

Umsetzung in der eigenen Access-Anwendung

Um die Anforderungen umsetzen zu kénnen, ist es erforderlich, sich von hartcodierten Pfadangaben in
der Anwendung zu verabschieden.

Vista bietet dazu einen Satz von ‘Known Folder’ APIs. Neben der schon in Windows 2000/XP
verflgbaren SHGetFolderPath Function steht eine neue SHGetKnownFolderPath Function zur
Verfigung. Dev Ashish hat eine Access-konforme Version unter

[5] Retrieving a Special Folder's location
http://www.mvps.org/access/api/api0054.htm

verodffentlicht.

Eine Dokumentation der CSIDL-Konstanten findet man in der MSDN unter
http://msdn2.microsoft.com/en-us/library/ms649274.aspx.

Ebenso stehen die aus XP bekannten, nach wie vor unterstlitzten, Environment-Variablen zur
Ermittlung der Pfade zur Verfligung. In Vista sind zudem drei neue Variablen verflgbar.

« supported in Windows Vista:

* %USERPROFILE% => ..\Users\<username>\
* %APPDATA% => ..\Users\<username>\AppData\Roaming\
* % TEMP% => .\Users\<username>\AppData\Local\Temp\

» added for Windows Vista:

* %LOCALAPPDATA% => .\Users\<username>\AppData\Local
* %PUBLIC% => ..\Users\Public
* %PROGRAMDATAY => %systemdrive%\ProgramData

-> Praxisteil: einige Beispiel-Szenarien

Mehrere Access Versionen auf dem PC - Verweisprobleme

Grundsatzlich empfiehlt es sich, nur eine Office/Access Version auf der Maschine zu installieren, da
es laut Microsoft ansonsten Probleme beim automatischen Update gibt.

Eine einfache Mdglichkeit bietet ggf. die Verwendung von virtuellen Maschinen wie Microsoft Virtual
PC oder VMWare.

Entscheidet man sich trotzdem, verschiedene Versionen zu installieren, gibt es beim Wechsel von
Access 2007 zu einer niedrigeren Access-Version (2003/2002/2000) ein Problem mit dem Verweis auf
die Microsoft Access XX.0 Object Library. Die Versionen 2000 bis 2007 verwenden den gleichen
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Schllssel unter HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E}\9.0 um auf die
Microsoft Access XX.0 Object Library zu verweisen.
Der Screenshot zeigt den Verweise-Dialog von Access 2002

Wenueise - db_2003

Yerflgbare Werweise:
vl Wisial Basic For Applications x Abbrechen
v Microsoft Access 12.0 Object Library r

| OLE Aukomation
WA - Libr Durchsuchen. ..
| AccessibilityCpladmin 1.0 Type Library
Active DS Type Library ﬂ

ActiveMovie control bvpe library
14&P Client 1.0 HelpPane Type Library Priarikat )
&P Clignt 1.0 Type Library Hilfe
| Aissistance Platform Client 1.0 Daka Services Type Lit ﬂ
|ATL 2.0 Tvpe Library
azroles 1.0 Tvpe Library
|Backup and Restore Control Panel Type Library

CertCli 1.0 Tvne Library
' I k

Microsoft DAD 3.6 Cbject Library
Pfad: Ci\Program Files\Common FilesiMicrosaft SharediDAC dao3e0,dl

Sprache:  Vareinstellung

Eine mégliche Lésung ware die Anderung des zusténdigen Registry-Schliissels per REG-Datei vor
dem Start der niedrigeren Access-Version (Pfadangaben sind anzupassen). Ein Start mit
Administratorrechten allein reicht nicht aus.

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003F0F07}\9.0]
@="Microsoft Access 10.0 Object Library"

[HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003F0F07}\9.0\0]

[HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003F0F07}\9.0\0\win32]
@="C:\\Office10\\Office10\MSACC.OLB"

[HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003FOF07}\9.0\FLAGS]
@="0"

[HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003F0F07}\9.0\HELPDIR]
@="C:\\Office10\\Office10\"

Wird Access 97 verwendet, empfiehlt es sich, auf den Schllissel
HKEY_CLASSES_ROOT\TypeLib\{4AFFC9A0-5F99-101B-AF4E-00AA003F0F07} sowie Unterordner
Schreibzugriffe zuzulassen. Da Access 97 den Unterschlissel ...\8.0 verwendet, wird das Setzen des
Verweises korrekt durchgefihrt.

Der Wechsel von einer Version < 2007 zu Access 2007 erfordert Geduld, da sich der Installer mit der
Reparatur viel Zeit 1asst.

Microsoft Office Professional 2007 wird konfiguriert. ..

Tipp:
Mochte man Access 200x zusammen mit Access 97 betreiben, kann man durch Leeren der
MSACCCESS.SRG eine Re-Registrierung von A97 vermeiden.
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Weitere bekannte Probleme in Access-Anwendungen

- Vista blockiert die SendKeys Funktion in A97. Aufrufe von SendKeys miissen aus einer eigenen
Anwendung entfernt und durch API Code ersetzt werden.

- Es ist darauf zu achten, dass Anwendungen, die ADO verwenden auf ADO >= Version 2.8
verweisen.

- Es ist darauf zu achten, dass Anwendungen, die XML verwenden auf XML >= Version 3.0
verweisen.

- Die VBA-Funktion DeleteSetting funktioniert nicht mehr ohne die Angabe eines Keys.

- Falls das PlaySound API verwendet wird, sind PCM Files oder MP3-Files in Stereo zu verwenden.

-> Praxisteil: ggf. weitere aktuell in Newsgroups oder Knowledge-Base angesprochene Probleme

Setup Pakete

- Pfade in den Setup-Paketen sind an die Anforderungen von Vista anzupassen.

- keine hartcodierten Pfade verwenden.

- Zwinge den User zu "Run as Administrator" direkt im Setup-Paket.

- Informiere den User Uber die Notwendigkeit des Rechtsklicks auf "Run As Administrator".

Testen der Anwendungs-Kompatibilitat

-> Praxisteil: Application Compatibility Toolkits" (ACT)
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